Mozliwo$¢ dofinansowania

niezbedne w pracy elektryka - Poziom 1 5900,00 PLN netto

ﬁ Techniki hackingu i cyberprzestepczosci 5900,00 PLN brutto

280,95 PLN netto/h

w (wprowadzenie do hackingu w praktyce) 280,95 PLN brutto/h

Numer ustugi 2024/04/19/122978/2129401

SANNORT SPOLKA

Z OGRANICZONA © zdalna w czasie rzeczywistym
ODPOWIEDZIALNOS ® Ustuga szkoleniowa

ClA O 21h

% % K e B 22.05.2024 do 24.05.2024

Informacje podstawowe

Kategoria

Sposoéb dofinansowania

Grupa docelowa ustugi

Minimalna liczba uczestnikow
Maksymalna liczba uczestnikow
Data zakornczenia rekrutacji
Forma prowadzenia ustugi

Liczba godzin ustugi

Podstawa uzyskania wpisu do BUR

Cel

Cel edukacyjny

Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych
wsparcie dla pracodawcoéw i ich pracownikéw

szkolenie przeznaczone jest dla wszystkich oséb pragnacych uzyskac
wiedze dotyczgca hackingu i cyberprzestepczosci

17-05-2024

zdalna w czasie rzeczywistym

21

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO
9001:2015) - w zakresie ustug szkoleniowych

celem szkolenie jest dostarczenie kompetencji z zakresu techniki hackingu i cyberprzestepczosci, dzieki ktorym
uczestnik bedzie samodzielnie rozpoznawat i zapobiegat atakom w cyfrowym Swiecie



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

skuteczne zabezpieczenie urzadzen w samodzielna praca i wykonywanie

Lo . . , . Obserwacja w warunkach rzeczywistych
sieci teleinformatycznej zadan podczas szkolenia

samodzielna praca i wykonywanie

Obserwacja w warunkach rzeczywistych
zadan podczas szkolenia ) ywisty

zabezpieczenie infrastruktury firmowej

nabycie kompetencji spotecznych:
samoksztatcenie, rozwigzywanie
probleméw, kreatywno$¢ w dziataniu

samodzielna praca i wykonywanie . .
B . Obserwacja w warunkach rzeczywistych
zadan podczas szkolenia

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
zaswiadczenie o ukonczeniu kursu zawiera powyzsze informacje

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

kazdy uczestnik wykonuje samodzielnie prace pod nadzorem prowadzgcego w wirtualnym srodowisku

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

wykonywana praca zostaje oceniana przez niezalezny zespét

Program

1. Fingerprinting - informacje uzyskiwane z sieci Internet
2. Ataki na systemy operacyjne

3. Ataki na formaty plikéw

4. Port knocking

5. ARP Spoofing

6. Ataki na sieci bezprzewodowe

7. Ataki na WPA/WPA2

Harmonogram

Liczba przedmiotéw/zajec: 3



Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Fingerprinting -
informacje
uzyskiwane z
sieci Internet.

. Krzysztof Wojcik 22-05-2024 08:00 15:00 07:00
Ataki na systemy

operacyjne. Ataki
na formaty
plikéwurzadzen
w sieci

Port

knocking. ARP Krzysztof Wéjcik 23-05-2024 08:00 15:00 07:00
Spoofing

Ataki na

sieci

bezprzewodowe. Krzysztof Woéjcik 24-05-2024 08:00 15:00 07:00
Ataki na

WPA/WPA2

Cennik

Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 5900,00 PLN
Koszt przypadajacy na 1 uczestnika netto 5900,00 PLN
Koszt osobogodziny brutto 280,95 PLN

Koszt osobogodziny netto 280,95 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Krzysztof Wojcik

‘ ' Wyksztatcenie wyzsze o kierunku edukacja techniczno-informatyczna, wieloletni wyktadowca z ww.
tematyki



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

materiaty w formie e-book, dostep do $rodowiska wirtualnego

Warunki uczestnictwa

znajomos$¢ podstaw Linuxa, dziatania sieci, zasad dziatania systeméw

Warunki techniczne

platforma ZOOM lub Teams, kazda osoba uczestniczy w szkoleniu korzystajac z odzielnego komputera, tagcze internetowe o
przepustowosci min. 10Mbit

Kontakt

ﬁ E-mail katarzyna.nowocien@sannort.pl

Telefon (+48) 515125283

Katarzyna Nowocien



