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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Uzyskaniem kwalifikacji moga by¢ zainteresowani:

e Specjalisci z branzy IT oraz cyberbezpieczeristwa chcacy potwierdzi¢
swoje umiejetnosci.

e Osoby pracujace w sektorze ochrony informacji.

e Studenci i absolwenci kierunkéw technicznych poszukujacy

Grupa docelowa ustugi potwierdzenia swoich kwalifikaciji.

Osoby posiadajgce kwalifikacje moga podja¢ zatrudnienie m.in. w:

e Jednostkach administracji panstwowej i samorzadu terytorialnego.

e Operatorach ustug kluczowych i specjalnych.

¢ Firmach wymagajacych utrzymania wysokiego poziomu
bezpieczenstwa informaciji.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 1000

Data zakonczenia rekrutacji 31-12-2024
Forma prowadzenia ustugi zdalna
Liczba godzin ustugi 2

Cel

Cel edukacyjny

Osoba z kwalifikacjg "Zarzadzanie cyberbezpieczeristwem - specjalista” posiada wiedze z obszaru bezpieczenstwa
informacji i cyberbezpieczenstwa. Klasyfikuje szkodliwe oprogramowanie. Postuguje sie regulacjami formalno-prawnymi



krajowymi i UE z obszaru cyberbezpieczenstwa. Dysponuje wiedzg w zakresie pracy w zespole w obszarach zarzadzania
ryzykiem oraz incydentami cyberbezpieczenstwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Charakteryzuje pojecia z zakresu
cyberbezpieczenstwa

Omawia przepisy prawne i opracowania
w obszarze cyberbezpieczenstwa

Omawia standardy i organizacje
standaryzacyjne w obszarze
bezpieczenstwa informacji oraz
zarzadzania ustugami IT

Obstuga incydentéw bezpieczenstwa

Charakteryzuje zagadnienia dotyczace
bezpieczenstwa infrastruktury
teleinformatycznej

Kryteria weryfikacji

omawia bezpieczenistwo komputerowe
omawia cele bezpieczenstwa informacji

omawia krajowe przepisy prawne
dotyczace cyberbezpieczenstwa, w tym:
kodeks karny w obszarze
cyberprzestepczosci, ustawa o
krajowym systemie
cyberbezpieczenstwa, ustawa o
dziataniach antyterrorystycznych w
obszarze cyberbezpieczenstwa, ustawa
o ustugach zaufania oraz identyfikacji
elektronicznej, ustawa o ochronie
danych osobowych, przepisy o
wtlasnosci intelektualnej

omawia opracowania dotyczace
cyberbezpieczenstwa RP, w tym: plany,
doktryny, koncepcje, wizje, ramy,
strategie, programy, uchwaty dotyczace
ochrony cyberprzestrzeni

charakteryzuje standardy z obszaru
bezpieczenstwa informacji opracowane
przez organizacje standaryzacyjne,
takie jak NIST, ITU-T, ISO, IEEE, ISACA
omawia wymagania dotyczace
ustanowienia, wdrozenia, utrzymania i
ciggtego doskonalenia systemu
zarzadzania bezpieczenstwem
informacji w odniesieniu do organizacji
wedtug rodziny norm ISO/IEC 27000

wymienia standardy oraz regulacje
formalno-prawne zwigzane z obstuga
incydentéw bezpieczenstwa

omawia zasady nadawania priorytetéw
obstugi zdarzen i minimalizaciji strat
zwiagzanych z nieprawidtowa obstuga
incydentéw bezpieczenstwa informacji
charakteryzuje zasady dziatania
zespotow reagowania na incydenty
bezpieczeristwa komputerowego (CERT,
CSIiRT)

identyfikuje zagrozenia srodowiskowe
wskazuje zagrozenia techniczne
rozréznia zagrozenia zwigzane z
dziatalnoscia cztowieka

Metoda walidacji

Analiza dowodoéw i deklaraciji

Analiza dowodoéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji



Efekty uczenia sie

Charakteryzuje zabezpieczenia
dotyczace infrastruktury
teleinformatycznej

Charakteryzuje zasady zabezpieczania
dowodéw elektronicznych

Kwalifikacje

Kryteria weryfikacji

omawia techniki zapobiegania
zagrozeniom srodowiskowym,
technicznym i zwigzanym z
dziatalnoscia cztowieka

omawia metody odtwarzania po
naruszeniach bezpieczenstwa
$srodowiskowego, technicznego i
zwigzanych z dziatalnoscia cztowieka

charakteryzuje stosowane wytyczne
dotyczace aspektoéw technicznych i
najlepszych praktyk informatyki
$ledczej

charakteryzuje sposoby prawidtowego
zabezpieczania materiatu dowodowego
na potrzeby dochodzenia
wewnetrznego, jak réwniez na potrzeby
procesowe

omawia zasady postepowania z
cyfrowymi sladami dowodowymi

Metoda walidacji

Analiza dowodéw i deklaraciji

Analiza dowodéw i deklaraciji

Kwalifikacje zarejestrowane w Zintegrowanym Systemie Kwalifikacji

Kwalifikacje

Kod kwalifikacji w Zintegrowanym Systemie

Kwalifikacji

Zarzadzanie cyberbezpieczenstwem - specjalista

13869

Fundacja IT Leader Club Polska - Instytucja Certyfikujgca decyzjg Ministra

Nazwa/Kategoria Podmiotu certyfikujagcego

Cyfryzacji nr 2/2023 z dnia 17.02.2023

Podmiot certyfikujacy jest zarejestrowany w BUR  Tak

Inne kwalifikacje

Uznane kwalifikacje

Pytanie 4. Czy dokument potwierdzajacy uzyskanie kwalifikacji jest rozpoznawalny i uznawalny w danej
branzy/sektorze (czy certyfikat otrzymat pozytywne rekomendacje od co najmniej 5 pracodawcéw danej branzy/
sektorow lub zwigzku branzowego, zrzeszajgcego pracodawcéw danej branzy/sektoréw)?

Certyfikacja Cyberbezpieczenstwa Fundaciji IT Leader Club Polska uzyskata listy referencyjne z Dell Technologies, KPRM,
Palo Alto Networks, Wydziatu Zarzadzania Politechniki Warszawskiej, Strazy Granicznej, KGP oraz Google Cloud Poland

Informacje



Podstawa prawna dla Podmiotéw / kategorii uprawnione do realizacji proceséw walidaciji i certyfikowania na mocy
Podmiotow innych przepiséw prawa

Nazwa/Kategoria Podmiotu certyfikujgcego Fundacja IT Leader Club Polska

Podmiot certyfikujacy jest zarejestrowany w BUR  Tak

Program

Panstwowy Certyfikat Kwalifikacji Wolnorynkowej ,Zarzadzanie cyberbezpieczeristwem - specjalista” (wzér ozdobny, wersja drukowana)
pn. Certyfikowany Specjalista Cyberbezpieczeristwa CSCB to prestizowe wyréznienie przyznawane przez naszg fundacje w postaci
urzedowego certyfikatu elektronicznego z unikalnym kodem QR. Dokument sygnowany jest przez Zintegrowany Rejestr Kwalifikacji (ZRK)
w ramach Zintegrowanego Systemu Kwalifikacji (ZSK). Aby go otrzyma¢, kandydaci musza wykazac¢ sie osiggnieciem kompetencji w
czterech gtéwnych obszarach:

¢ 1. Postugiwanie si¢ wiedza z obszaru cyberbezpieczenstwa
¢ Charakteryzuje pojecia z zakresu cyberbezpieczenstwa
e Omawia przepisy prawne i opracowania w obszarze cyberbezpieczenstwa

e 2. Podstawy zarzadzania cyberbezpieczenstwem
e Omawia standardy i organizacje standaryzacyjne w obszarze bezpieczenstwa informacji oraz zarzgdzania ustugami IT
¢ Obstuga incydentéw bezpieczenstwa

¢ 3. Bezpieczenstwo srodowiskowe, techniczne i zwigzane z dziatalnoscia cztowieka
¢ Charakteryzuje zagadnienia dotyczace bezpieczenstwa infrastruktury teleinformatycznej
» Charakteryzuje zabezpieczenia dotyczace infrastruktury teleinformatycznej

¢ 4. Elementy informatyki sledczej
e Charakteryzuje zasady zabezpieczania dowodéw elektronicznych

Kazdy certyfikat posiada unikalny kod QR (wzér urzedowy, wersja elektroniczna i drukowana) umozliwiajgcy szybka i tatwa weryfikacje
autentycznosci nabytych kwalifikacji. Weryfikacja ta jest przeprowadzana niezaleznie przez Instytut Badan Edukacyjnych, podlegty
Ministerstwu Edukacji Narodowej, co gwarantuje obiektywnos¢ i wiarygodnos$¢ certyfikatu.

Zaliczenie wymogoéw certyfikatu CSCB umozliwia otrzymanie dodatkowego certyfikatu Certified Cybersecurity Professional: Specialist
(CCPS) sygnowanego przez Akademie Zarzadzania IT Administracji Publicznej oraz AACSB.

Znaczenie miedzynarodowe i Europejska Rama Kwalifikacji (ERK)

Certyfikat jest zintegrowany z Polskimi Ramami Kwalifikacji (PRK) na poziomie 4, co oznacza, ze odpowiada zaawansowanym
umiejetnosciom wymagajacym wiedzy teoretycznej i praktycznej na poziomie $rednio zaawansowanym. ZSK wspotgra z Europejska
Rama Kwalifikacji (ERK), utatwiajgc poréwnywanie kwalifikacji miedzy réznymi systemami edukacyjnymi w Unii Europejskiej.

Podstawy prawne

Podstawa prawna wtaczenia kwalifikacji do ZSK: Obwieszczenie Ministra Cyfryzacji z dnia 8 lutego 2021 r., ktére wigcza kwalifikacje
»Zarzadzanie cyberbezpieczenstwem - specjalista” do Zintegrowanego Systemu Kwalifikacji, opublikowane w Monitorze Polskim.

Podstawa prawna uprawnienia do certyfikowania kwalifikacji: Decyzja administracyjna Ministra Cyfryzacji z dnia 17 lutego 2023
r., uprawniajgca Fundacje IT Leader Club Polska do certyfikowania kwalifikacji, wydana w oparciu o Ustawe o Zintegrowanym Systemie
Kwalifikacji.

Proces walidacji i certyfikaciji

Proces weryfikacji zgtoszenia jest prosty i przejrzysty. Kandydaci zainteresowani uzyskaniem certyfikatu muszg wypetni¢ formularz
zgtoszeniowy dostepny na naszej stronie internetowej, uisci¢ optate walidacyjng a po pozytywnej walidacji uisci¢ optate certyfikacyjna.

Utrzymanie i odnawianie certyfikatu



Certyfikat jest wazny przez 3 lata. Aby przedtuzy¢ jego waznos¢, nalezy przedstawi¢ dowody na ciggte doskonalenie zawodowe, takie jak
udziat w szkoleniach czy konferencjach, sumujace sie do co najmniej 120 godzin w ciggu ostatnich 3 lat oraz uisci¢ optate
administracyjna. Zgtoszenie checi przedtuzenia certyfikatu wysytamy na adres: przedluzenie@cscb.edu.pl

Koszt walidaciji i certyfikacji, zasady (procedura walidacyjna)

Koszt walidacji wynosi 200 zt z VAT a koszt certyfikacji (wydanie certyfikatu) to koszt 784 zt z VAT. Do tej kwoty moga by¢ dotozone
kolejne optaty (jako opcja, tylko dla chetnych) ktdre sg zawarte w tresci Formularza Zgtoszeniowego.

Procedura walidacyjna / kroki walidacyjne:

1. Wystanie Formularza Zgtoszeniowego przez Kandydatki / Kandydatéw. Uruchomienie procesu walidacji ktory trwa ok. 14 dni.

2. System zgtoszeniowy wysyta maila z wytycznymi realizacji procesu walidacji (mozemy na tym etapie poprosi¢ o wsparcie Doradcy
Walidacyjnego). W ramach tego kroku prosimy réwniez o przestanie: CV, scanéw (zdje¢) dyplomu szkét, certyfikatow, suplementéw na
specjalny adres podany w tre$ci maila po wystaniu zgtoszenia jak w pkt.1. Jest to wazny element prawidtowej realizacji walidacji. Brak
ww. kopii dokumentéw do 7 dni od wystania zgtoszenia zatrzymuje i koficzy proces walidacji.

3. Na tym etapie trzeba uiscié¢ optate walidacyjna (rejestracyjng) w kwocie 200 zt na konto Fundacji wg wytycznych zapisanych w tresci
maila po wystaniu zgtoszenia. Na optate oczekujemy max. 7 dni. Brak wptaty zatrzymuje i koriczy proces walidacji.

4. Po otrzymaniu wptaty walidacyjnej, Komisja Walidacyjna w przeciggu 14 dni od daty zgtoszania podejmuje decyzje o przyznaniu badz
nie Certyfikatu CSCB. W przypadku brakéw kompetencyjnych moze by¢ wymagane zaliczenie niezaleznego testu kompetencyjnego on-
line oferowanwgo przez Fundacje (IC - Instytucji Certyfikujacej) badz ukonczenia niezaleznego od IC szkolenia wyréwnujcego wiedze
wg wymogow tego certyfikatu.

5. Po pozytywnym spetnieniu wszystkich wymagan (posiadania wymaganej wiedzy i kompetencji), Komisja Walidacyjna wzywa do
uregulowania pozostatych kwot jako ostatniego elementu procesu walidacji. Po uregulowania wszystkich ptatno$ci Komisja przyznaje
Certyfikat CSCB na 3 lata wg zamowienia z Formularza Zgtoszeniowego. W przypadku braku uregulowania wymganych kwot w
przeciagu 7 dni od wezwania do zaptaty, proces walidacji zostaje zatrzymany i zamkniety bez wydania Certyfikatu.

6. Dokumentacja dowodowa z przeprowadzonej walidacji przechowywana jest przez 5 lat od daty wydania Certyfikatu.

Sktad Komisji Walidacyjnej Instytucji Certyfikujgcej CSCB

e Bogustaw Bujak, PhD, LL.D., CISA, CIA, ISO 27001 LA - Szef Komisji Walidacyjnej, Walidator / Egzaminator
e Arkadiusz Lefanowicz, DBA, MBA, LL.M, MSc, ISO 27001 IA - z-ca Szefa Komisji Walidacyjnej, Walidator / Egzaminator

Kontakt

Wszelkie pytania i zgtoszenia prosimy kierowaé na adres e-mail: kontakt@cscb.edu.pl lub do doradcy
walidacyjnego: doradcawalidacyjny@csch.edu.pl

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 984,00 PLN
Koszt przypadajacy na 1 uczestnika netto 800,00 PLN
Koszt osobogodziny brutto 492,00 PLN
Koszt osobogodziny netto 400,00 PLN

W tym koszt certyfikowania brutto 200,00 PLN



W tym koszt certyfikowania netto 162,60 PLN

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Po rejestracji uczestnik otrzyma przewodnik certyfikacji CSCB

Warunki uczestnictwa

Warunkiem uczestnictwa jest popetnienie formularza zgtoszeniowego: https://cscb.syskonf.pl/rejestracja

Warunki techniczne

Aby méc przystapi¢ do certyfikacji potrzeba posiada¢ komputer podtgczony do sieci internet z przeglagdarka internetowa

Kontakt

ﬁ E-mail arkadiusz.lefanowicz@itleader.org.pl

Telefon (+48) 506 955 942

Arkadiusz Lefanowicz



