Mozliwo$¢ dofinansowania

Szkolenie C PenTest+ CompTIA PenTest+ 5 535,00 PLN brutto

Numer ustugi 2024/04/18/142469/2127647 4 500,00 PLN netto

#gpftronic 158,14 PLN brutto/h
INTEGRATION & TRAINING 128,57 PLN netto/h

SOFTRONIC

SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym

ODPOWIEDZIALNOS & Ustuga szkoleniowa

CIA ® 35h

* % % K Tt B 27.05.2024 do 31.05.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie CompTIA PenTest+ jest skierowane do profesjonalistow ds.
bezpieczenstwa informatycznego, testeréw penetracyjnych oraz
analitykdw bezpieczenstwa, ktérzy zajmujg sie identyfikacja i

Grupa docelowa ustugi zwalczaniem zagrozen cybernetycznych. Grupa docelowa obejmuje
osoby z zaawansowang wiedzg i doswiadczeniem w dziedzinie testow
penetracyjnych, ktére chcg rozwija¢ umiejetnosci w zakresie penetracji
sieci i aplikaciji.

Minimalna liczba uczestnikow 3

Maksymalna liczba uczestnikéw 7

Data zakonczenia rekrutacji 13-05-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 35

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR 9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie CompTIA PenTest+ ma na celu dostarczenie zaawansowanej wiedzy i umiejetnosci testerom penetracyjnym
oraz specjalistom ds. bezpieczenstwa informatycznego.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidacji

Posiada zaawansowang wiedze z

zakresu testow penetracyjnych,

obejmujaca identyfikacje, ocene i

eksploatacje potencjalnych luk w

zabezpieczeniach sieci i aplikaciji. Pre-test

Test teoretyczny

Skutecznie przeprowadza testy Post-test
penetracyjne, wykorzystujac réznorodne

narzedzia i techniki, oraz dostarcza Test teoretyczny

rzetelne raporty zawierajace zalecenia
dotyczace zabezpieczen.

Posiada umiejetnosci w zakresie oceny

ryzyka i opracowywania strategii Test teoretyczny
zabezpieczen w odpowiedzi na

zidentyfikowane zagrozenia. Pre-test

Jest gotow do petnienia roli specjalisty Post-test

ds. testow penetracyjnych, dostarczajac

wartosciowy wktad w zabezpieczanie Test teoretyczny
infrastruktury przed cyberzagrozeniami.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, Uczestnik szkolenia, poza certyfikatem, otrzymuje zaswiadczenie o ukofczeniu szkolenia z zawartym opisem
efektdw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak



Program

Szkolenie CompTIA PenTest+ skupia sie na zaawansowanych umiejetnosciach z zakresu testéw penetracyjnych. Uczestnicy zdobywaja
gteboka wiedze z identyfikacji, oceny i eksploatacji potencjalnych luk w zabezpieczeniach sieci i aplikacji, wykorzystujac réznorodne
narzedzia i techniki. Program szkoleniowy umozliwia skuteczne przeprowadzanie testéw penetracyjnych oraz dostarczanie
szczego6towych raportéw z zaleceniami bezpieczenstwa. Po ukoriczeniu szkolenia, absolwenci sg przygotowani do roli specjalistéw ds.
testdéw penetracyjnych, oferujgc wartosciowy wktad w zabezpieczanie organizacji przed cyberzagrozeniami.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest rowniez studium przypadkow, w ktorym
Uczestnicy wspdlnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriéw. Pomocne bedzie réwniez
ugruntowanie wiedzy i wykonywanie ¢wiczen po zakornczonej ustudze. Kazdy Uczestnik dysponuje dostepem do laboratoridéw przez okres
180 dni.

Szkolenie trwa 40godzin dydaktycznych i jest realizowane w ciggu 5 dni.
W trakcie kazdego dnia szkolenia przewidziane sa dwie kroétkie przerwy "kawowe" oraz przerwa lunchowa.

Program szkolenia

Okreslanie zakresu wymagan organizacyjnych/klienta
Definiowanie zasad zaangazowania
Footprinting i zbieranie informac;ji

Ocena ludzkich i fizycznych stabych punktow
Przygotowanie skanowania podatnosci
Skanowanie podatnosci logicznych

Analiza wynikéw skanowania

Unikanie wykrycia i zacieranie sladéw
Wykorzystywanie sieci LAN i chmury
Testowanie sieci bezprzewodowych

Ataki na urzagdzenia mobilne

Atakowanie wyspecjalizowanych systemow
Ataki oparte na aplikacjach internetowych
Przeprowadzanie wtaman do systeméw
Tworzenie skryptéw i oprogramowania
Wykorzystanie ataku: Obrot i penetracja
Komunikacja podczas procesu testowania penetracyjnego
Podsumowanie komponentéw raportu
Rekomendowanie $rodkéw zaradczych
Wykonywanie dziatan po dostarczeniu raportu

SOFTRONIC Sp. z o. o. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 osob.



Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . 3 . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5535,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 500,00 PLN
Koszt osobogodziny brutto 158,14 PLN
Koszt osobogodziny netto 128,57 PLN

Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe, ktére sg dostepne na koncie Uczestnika na
dedykowanym portalu. Uczestnik uzyskuje réwniez 180-dniowy dostep do laboratoriéw Microsoft, z ktérych korzysta w dowolny sposéb i
w dowolnym momencie, za posrednictwem przegladarki internetowe;j.

Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzig¢ udziat
z kazdego miejsca na $wiecie.



Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkowa, dzieki czemu Uczestnik
moze zadawac pytania i aktywnie uczestniczy¢ w dyskusji. Uczestnik, ktory potwierdzi swoj udziatw szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

ﬁ E-mail ewa. kasprzak@softronic.pl

Telefon (+48) 618 658 840

Ewa Kasprzak



