Mozliwo$¢ dofinansowania

Cyber security / Etap Il / Ocena 4797,00 PLN brutto
bezpieczenstwa sieci firmowej 3900,00 PLN  netto
‘ Numer ustugi 2024/04/12/158529/2122832 119,93 PLN brutto/h

97,50 PLN netto/h

Bochnia / mieszana (stacjonarna potgczona z ustuga

Notebook Master zdalng w czasie rzeczywistym)

Sp. zo.o. & Ustuga szkoleniowa

0. 6.8.6.6 ¢ ® 40h
) 09.09.2024 do 13.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania ) L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie skierowane jest do przedsiebiorcéw i ich pracownikéw
pracujacych w branzy IT, ktérzy chca naby¢ wiedze i umiejetnosci z

Grupa docelowa ustugi zakresu dotyczacego cyberbezpieczenstwa i oceny bezpieczenstwa sieci
firmowej oraz wykorzysta¢ je w ramach prowadzonej dziatalnosci
gospodarczej i etatu.

Minimalna liczba uczestnikow 1
Maksymalna liczba uczestnikow 8

i i mieszana (stacjonarna potaczona z ustugg zdalng w czasie
Forma prowadzenia ustugi .
rzeczywistym)

Liczba godzin ustugi 40

Znak Jakosci Matopolskich Standardéw Ustug Edukacyjno-Szkoleniowych

Podstawa uzyskania wpisu do BUR .
(MSUES) - wersja 2.0

Cel

Cel edukacyjny

Ustuga "Cyber security / Etap Il / Ocena bezpieczenstwa sieci firmowej", przygotowuje do samodzielnego i prawidtowego
wykonywania obowigzkéw w zakresie dot. cyberbezpieczenstwa z przeznaczeniem oceny bezpieczenstwa sieci
firmowe;.



Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢

Okresla ryzyka zwigzane z
zagrozeniami sieciowymi.

Charakteryzuje zaawansowane techniki
skanowania srodowiska sieciowego.

Rozpoznaje wszelkie skanery
podatnosci, dobierajac je wzgledem
potrzeb.

Charakteryzuje i ocenia podatnosci w
kontekscie konkretnych infrastruktur
sieciowych.

Okresla priorytety dziatan naprawczych.

Skutecznie analizuje zmiany w
infrastrukturze sieciowe;j.

Rozpoznaje i reaguje na wybrane
techniki skanowania.

Kryteria weryfikacji

Identyfikuje réznorodne rodzaje
zagrozen sieciowych

Skutecznie korzysta ze skaneréw sieci.

Prawidtowo identyfikuje przydatnos¢ i
zaleznosci miedzy Host Discovery, Port
Discovery a Version Detection

Analizuje korzysci wykorzystania
mechanizmu NSE

Omawia dziatanie skaneréw podatnosci
sieciowych

Rekomenduje wiasciwe skanery,
kierujac sie potrzebami konkretnej
infrastruktury

Ocenia poziom ryzyka wynikajacy z
konkretnych zagrozen.

Eliminuje czynniki wptywajace na
zwiekszenie poziomu ryzyka.

Klasyfikuje zagrozenia wedtug ich
potencjalnego wptywu na
bezpieczenstwo

Efektywnie ustala kolejnos¢ dziatan
naprawczych

Umiejetnie wykorzystuje NdiFF i
OpenVAS

Interpretuje wyniki w celu podniesienia
bezpieczenstwa infrastruktury sieciowej

Analizujac ruch sieciowy, identyfikuje
modele skanowania $rodowiska
sieciowego

Skutecznie blokuje zidentyfikowane
techniki skanowania i rozpoznawania
ustug

Metoda walidacji

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny

Test teoretyczny



Kwalifikacje

Kompetencje
Ustuga prowadzi do nabycia kompetenciji.
Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, dokument zawiera opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidac;ji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji.

Program

Szkolenie skierowane jest do przedsiebiorcéw i ich pracownikéw, chcacych zwiekszyé zakres wtasnych umiejetnosci. Udziat w ustudze
umozliwi uczestnikowi uzupetnienie i uporzadkowanie dotychczasowej wiedzy z obszaru cyber security.

RAMOWY PLAN KSZTALCENIA:

I. Ryzyka zwigzane z zagrozeniami sieciowymi
Il. Skanery sieciowe

lll. Techniki skanowania.

1. Host discovery.

2. Port discovery.

3. Version detection.
4. NSE.

IV. Skanery podatnosci.

1. Podstawy dziatania.
2. Konfiguracja .
3. Dopasowanie profilu skanowania.

V. Rozpoznawanie i ocena podatnosci, ocena zagrozen we kontekscie infrastruktury.

VI. Wstep do analizy ryzyka.

VII. Okreslanie priorytetéw dziatan naprawczych.

VIIl. Analiza zmian infrastruktury: Ndiff, OpenVAS Delta Report.

IX. Rozpoznawanie wybranych technik skanowania przy pomocy analizy ruchu sieciowego.

X. Blokowanie wybranych technik skanowania i rozpoznawania ustug. .



Szkolenie trwa 40 godziny dydaktyczne i realizowane jest w kameralnych grupach, maksymalnie 8-osobowych. Kazdy uczestnik
stacjonarny ma do dyspozycji indywidualne stanowisko szkoleniowe. Kazdy uczestnik realizujgcy szkolenie w formie zdalnej w czasie
rzeczywistym ma mozliwos$¢ otrzymania od nas (za posrednictwem kuriera) wyposazenie stanowiska szkoleniowego (po ukoriczeniu
szkolenia sprzet zostaje odebrany przez kuriera).

Harmonogram

Liczba przedmiotéw/zaje¢: 36

Przedmiot / Data realizacji Godzina Godzina Forma

L. Prowadzacy L. . , . Liczba godzin .
temat zajeé zajeé rozpoczecia zakornczenia stacjonarna

Ryzyka
zwigzane z
zagrozeniami
sieciowymi.
(Wyktady,
dyskusja,
éwiczenia,
testy.)

Jacek Herold 09-09-2024 08:45 10:15 01:30 Tak

Jacek Herold 09-09-2024 10:15 10:30 00:15 Tak
Przerwa.

Ryzyka

zwigzane z

zagrozeniami

sieciowymi. Jacek Herold 09-09-2024 10:30 12:00 01:30 Tak
(Wyktady,

dyskusja,

éwiczeni)

Jacek Herold 09-09-2024 12:00 12:45 00:45 Tak
Przerwa.

Skanery

sieciowe.

(Wyktady, Jacek Herold 09-09-2024 12:45 14:15 01:30 Tak
dyskusja,

éwiczenia.)

Jacek Herold 09-09-2024 14:15 14:30 00:15 Tak
Przerwa.

Skanery

sieciowe.

(Wyktady, Jacek Herold 09-09-2024 14:30 16:00 01:30 Tak
dyskusja,

éwiczenia.)



Przedmiot /
temat zajeé

Techniki
skanowania.
Host
discovery.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Techniki
skanowania.
Port
discovery.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Techniki
skanowania.
Version
detection.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Techniki
skanowania.
NSE.
(Wyktady,
dyskusja,
éwiczenia.)

Skanery
podatnosci.
Podstawy
dziatania.
(Wyktady,
dyskusja,
éwiczenia.)

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji

zajeé

10-09-2024

10-09-2024

10-09-2024

10-09-2024

10-09-2024

10-09-2024

10-09-2024

11-09-2024

Godzina

rozpoczecia

08:45

10:15

10:30

12:00

12:45

14:15

14:30

08:45

Godzina
zakonczenia

10:15

10:30

12:00

12:45

14:15

14:30

16:00

10:15

Liczba godzin

01:30

00:15

01:30

00:45

01:30

00:15

01:30

01:30

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak



Przedmiot /
temat zajeé

Przerwa.

Skanery
podatnosci.
Konfiguracja.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Skanery
podatnosci.
Dopasowanie
profilu
skanowania.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Rozpoznawan
ieiocena
podatnosci,
ocena
zagrozen we
kontekscie
infrastruktury.
(Wyktady,
dyskusja,
éwiczenia.)

€D Vistep

do analizy
ryzyka.
(Wyktady,
dyskusja,
éwiczenia.)

N
W
N
()
fe)

Przerwa.

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji
zajeé

11-09-2024

11-09-2024

11-09-2024

11-09-2024

11-09-2024

11-09-2024

12-09-2024

12-09-2024

Godzina
rozpoczecia

10:15

10:30

12:00

12:45

14:15

14:30

08:45

10:15

Godzina
zakonczenia

10:30

12:00

12:45

14:15

14:30

16:00

10:15

10:30

Liczba godzin

00:15

01:30

00:45

01:30

00:15

01:30

01:30

00:15

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak

Tak

Tak



Przedmiot /
temat zajeé

Okreslanie
priorytetow
dziatan
naprawczych.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

26236

Okreslanie
priorytetow
dziatan
naprawczych.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Analiza zmian
infrastruktury:
Ndiff,
OpenVAS
Delta Report.
(Wyktady,
dyskusja,
éwiczenia.)

Analiza zmian
infrastruktury:
Ndiff,
OpenVAS
Delta Report.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji

zajeé

12-09-2024

12-09-2024

12-09-2024

12-09-2024

12-09-2024

13-09-2024

13-09-2024

Godzina

rozpoczecia

10:30

12:00

12:45

14:15

14:30

08:45

10:15

Godzina
zakonczenia

12:00

12:45

14:15

14:30

16:00

10:15

10:30

Liczba godzin

01:30

00:45

01:30

00:15

01:30

01:30

00:15

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak

Tak



Przedmiot /
temat zajeé

Rozpoznawan
ie wybranych
technik
skanowania
przy pomocy
analizy ruchu
sieciowego.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Rozpoznawan
ie wybranych
technik
skanowania
przy pomocy
analizy ruchu
sieciowego.
(Wyktady,
dyskusja,
éwiczenia.)

Przerwa.

Blokowanie
wybranych
technik
skanowania i
rozpoznawani
a ustug.
(Wyktady,
dyskusja,
¢éwiczenia,
testy.)

Walidacja.

Cennik

Cennik

Rodzaj ceny

Prowadzacy

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Jacek Herold

Data realizacji

zajeé

13-09-2024

13-09-2024

13-09-2024

13-09-2024

13-09-2024

13-09-2024

Godzina
rozpoczecia

10:30

12:00

12:45

14:15

14:30

15:30

Cena

Godzina
zakonczenia

12:00

12:45

14:15

14:30

15:30

16:00

Liczba godzin

01:30

00:45

01:30

00:15

01:00

00:30

Forma
stacjonarna

Tak

Tak

Tak

Tak

Tak

Tak



Koszt przypadajacy na 1 uczestnika brutto 4797,00 PLN

Koszt przypadajacy na 1 uczestnika netto 3900,00 PLN
Koszt osobogodziny brutto 119,93 PLN
Koszt osobogodziny netto 97,50 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

o Jacek Herold

‘ ' Sieci teleinformatyczne, audyty bezpieczenstwa, wsparcie techniczne.
Ponad 20 lat doswiadczenia zawodowego. Bezpieczenstwa systemdw operacyjnych i sieci. Audyty
bezpieczenstwa w tym sektor bankowy - rekomendacja "D"KNF. 8 lat pracy w Wroctawskim Centrum
Sieciowo Superkomputerowym WCSS.
Wyksztatcenie wyzsze (mgr inz. elektroniki). Politechnika Wroctawska.
Ponad 3 500 godzin przeprowadzonych zaje¢. Ponad 10 lat doswiadczenia szkoleniowego.
Prowadzenie zaje¢ z zakresu bezpieczeristwa na Politechnice Wroctawskiej.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Catos$¢ opracowanych materiatéw sktada sie z: opiséw, wykreséw, schematéw, zdje¢ i filméw. Po zakoriczeniu ksztatcenia wszyscy
uczestnicy otrzymuja materiaty w formie skryptu dotyczace catos$ci przekazywanej wiedzy.

Kazdy uczestnik realizujacy szkolenie w formie zdalnej w czasie rzeczywistym ma mozliwo$¢ otrzymania od nas (za posrednictwem
kuriera) wyposazenia stanowiska szkoleniowego tj. jednostka sprzetowa z niezbednym oprogramowaniem, peryferia. Po zakoriczonym
szkoleniu sprzet zostaje odebrany przez kuriera. Kazdy uczestnik stacjonarny ma do dyspozycji indywidualne stanowisko szkoleniowe.

Informacje dodatkowe

Faktura za ustuge rozwojowg podlega zwolnieniu z VAT dla oséb korzystajgcych z dofinansowania powyzej 70%.
Cena ustugi jest ceng promocyjng obowigzujaca od 19.04.2024 r. Cena nominalna kursu - 4 900 zt.

Szkolenie jest bardzo szczegétowe, poniewaz zalezy nam na przekazaniu jak najwigekszej ilosci informacji. Lacznie trwa 40 godzin
dydaktycznych i prowadzone jest przez tydzien od poniedziatku do piatku, w godzinach od 8:45 do 16:00.

Harmonogram uwzglednia tgczng liczbe godzin szkolenia, jako 36:15 godzin zegarowych, poniewaz uwzglednia réwniez przerwy
pomiedzy blokami zaje¢ (I przerwa - 15 min, Il przerwa - 45 min, Ill przerwa 15 min / 1 dzien).

Szkolenie rozpoczyna sie pre-testem weryfikujgcym poczatkowg wiedze uczestnika ustugi rozwojowej i zakoriczone jest wewnetrznym
egzaminem (post-test) weryfikujgcym i potwierdzajacym pozyskang wiedze, pozytywne jego zaliczenie honorowane jest certyfikatem
potwierdzajgcym jego ukonczenie i uzyskane efekty ksztatcenia.



Warunki techniczne

Warunki techniczne niezbedne do udziatu w ustudze:

¢ Do potgczenia zdalnego w czasie rzeczywistym pomiedzy uczestnikami, a trenerem stuzy program “Zoom Client for Meetings” (do
pobrania ze strony https://zoom.us/download).

e Komputer/laptop z kamerka internetowg z zainstalowanym klientem Zoom, minimum dwurdzeniowy CPU o taktowaniu 2 GHz.

¢ Mikrofon i stuchawki (ewentualnie gtosniki).

e System operacyjny MacOS 10.7 lub nowszy, Windows 7, 8, 10, Linux: Mint, Fedora, Ubuntu, RedHat.

¢ Przegladarke internetowa: Chrome 30 lub nowszy, Firefox 27 lub nowszy, Edge 12 lub nowszy, Safari 7 lub nowsze.

¢ Dostep do internetu. Zalecane parametry przepustowosci tgcza: min. 5 Mbps - upload oraz min. 10 Mbps - download, zarezerwowane
w danym momencie na prace zdalng w czasie rzeczywistym. Umozliwi to komfortowa komunikacje pomiedzy uczestnikami, a
trenerem.

¢ Link umozliwiajgcy dostep do szkolenia jest aktywny przez caty czas jego trwania, do korica zakoriczenia danego etapu szkolenia.
Kazdy uczestnik bedzie mégt uzyé go w dowolnym momencie trwania szkolenia.

Adres

ul. Krzeczowska 20
32-700 Bochnia

woj. matopolskie

Udogodnienia w miejscu realizacji ustugi

o Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

O Artur Kowalewski

ﬁ E-mail szkolenia@notebookmaster.pl

Telefon (+48) 573 436 635



