Mozliwo$¢ dofinansowania

Szkolenie CompTIA Security+ 5 535,00 PLN brutto

Numer ustugi 2024/03/26/142469/2106892 4 500,00 PLN netto

#softronic 158,14 PLN brutto/h
INTEGRATION & TRAINING 128,57 PLN netto/h

SOFTRONIC

SPOLKA Z

OGRANICZONA © zdalna w czasie rzeczywistym

ODPOWIEDZIALNOS & Ustuga szkoleniowa

ClA ® 35h

% % ¥ ¥ 9 02.09.2024 do 06.09.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie CompTIA Security+ jest skierowane do profesjonalistow IT,
ktérzy zajmujg sie zapewnianiem bezpieczenstwa informacji w
organizacjach. Grupa docelowa obejmuje administratoréw systemow,
inzynierow bezpieczenstwa, specjalistow ds. sieci oraz wszystkich, ktorzy
odpowiedzialni sg za ochrone danych i infrastruktury przed zagrozeniami

Grupa docelowa ustugi

cybernetycznymi.
Minimalna liczba uczestnikow 3
Maksymalna liczba uczestnikow 7
Data zakonczenia rekrutacji 30-07-2024
Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 35

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych



Cel

Cel edukacyjny

Szkolenie CompTIA Security+ ma na celu dostarczenie uczestnikom umiejetnosci i wiedzy niezbednej do samodzielnego
skutecznego zapewniania bezpieczenstwa informacji w srodowisku IT. Szkolenie koncentruje sie na kluczowych
aspektach ochrony danych, identyfikacji zagrozen oraz stosowaniu skutecznych praktyk bezpieczenstwa, przygotowujac
profesjonalistow do skutecznego radzenia sobie z wyzwaniami zwigzanymi z cyberbezpieczernstwem.

Efekty uczenia sie oraz kryteria weryfikacji ich osiaggniecia i Metody walidacji

Efekty uczenia si¢

Uczestnik, ktéry ukonczyt szkolenie :

- Posiada zaawansowang wiedze z
zakresu bezpieczenstwa
informacyjnego, obejmujaca
identyfikacje i zarzadzanie ryzykiem,
techniki zabezpieczania danych oraz
praktyki zwigzane z bezpieczenstwem
sieci komputerowych.

- Skutecznie analizuje i reaguje na
zagrozenia cybernetyczne,
zastosowujac odpowiednie techniki i
narzedzia do monitorowania,
wykrywania i zwalczania atakéw.

- Posiada umiejetnosci zwigzane z
konfiguracja i zarzadzaniem
zabezpieczeniami systeméw, zaréwno
w kontekscie systemoéw operacyjnych,
jak i aplikaciji.

- Jest gotéw do petnienia roli specjalisty

ds. bezpieczenstwa informacyjnego,
zabezpieczajgc organizacje przed
réznorodnymi zagrozeniami
cybernetycznymi.

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji Metoda walidacji

Test teoretyczny

Pre-test
Post-test

Test teoretyczny

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Tak, Uczestnik szkolenia, poza certyfikatem, otrzymuje zaswiadczenie o ukonczeniu szkolenia z zawartym opisem

efektdw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikacji?

Tak



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak

Program

Szkolenie CompTIA Security+ ma na celu wyposazenie uczestnikdw w zaawansowang wiedze i umiejetnosci z zakresu bezpieczeristwa
informacyjnego. Uczestnicy zdobeda umiejetnosci w identyfikacji, analizie i reakcji na réznorodne zagrozenia cybernetyczne. Szkolenie
skupia sie réwniez na konfiguracji i zarzadzaniu zabezpieczeniami systemdw operacyjnych i aplikacji, umozliwiajac profesjonalistom
skuteczne ochrona organizacji przed atakami. Po ukofczeniu szkolenia, uczestnicy beda przygotowani do petnienia roli specjalistéw ds.
bezpieczenstwa informacyjnego oraz skutecznego zarzadzania aspektami cyberbezpieczenstwa w organizacjach.

Szkolenie sktada sie z wyktadu wzbogaconego o prezentacje. W trakcie szkolenia kazdy Uczestnik wykonuje indywidualne éwiczenia -
laboratoria, dzieki czemu zyskuje praktyczne umiejetnosci. W trakcie szkolenia omawiane jest rowniez studium przypadkéw, w ktérym
Uczestnicy wspélnie wymieniajg sie doswiadczeniami. Nad case-study czuwa autoryzowany Trener, ktéry przekazuje informacje na temat
przydatnych narzedzi oraz najlepszych praktyk do rozwigzania omawianego zagadnienia.

Aby Uczestnik osiggnat zamierzony cel szkolenia niezbedne jest wykonanie przez niego zadanych laboratoriow. Pomocne bedzie réwniez
ugruntowanie wiedzy i wykonywanie ¢wiczen po zakornczonej ustudze. Kazdy Uczestnik dysponuje dostepem do laboratoridéw przez okres
180 dni.

Szkolenie trwa 35 godzin zegarowych i jest realizowane w ciggu 5 dni.
W trakcie kazdego dnia szkolenia przewidziane sg dwie krétkie przerwy "kawowe" oraz przerwa lunchowa.

Program szkolenia

Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajacy poziom wiedzy na wstepie.
Podsumowanie podstawowych koncepcji bezpieczenstwa

Poréwnanie typéw zagrozen

Wyjasnienie rozwigzan kryptograficznych

Wdrazanie zarzadzania tozsamoscia i dostepem

Architektura bezpiecznej sieci korporacyjnej

Architektura bezpiecznej sieci w chmurze

Wyjasnienie koncepcji odpornosci i bezpieczenstwa witryny

Wyjasnianie zarzadzania podatnosciami

Ocena mozliwosci w zakresie bezpieczenstwa sieci

Ocena mozliwosci w zakresie bezpieczenstwa punktéw koncowych

Zwigkszenie mozliwosci w zakresie bezpieczenstwa aplikacji

Analiza koncepcji reagowania na incydenty i monitorowania

Analizowanie wskaznikéw ztosliwej aktywnosci

Podsumowanie koncepcji zarzadzania bezpieczenstwem

Wyjasnienie proceséw zarzgdzania ryzykiem

Podsumowanie koncepcji ochrony danych i zgodnosci z przepisami

Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.

SOFTRONIC Sp. z o. 0. zastrzega sobie prawo do zmiany terminu szkolenia lub jego odwotania w przypadku niezebrania sie minimalnej
liczby Uczestnikow tj. 3 0sob.



Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina . .
. Prowadzacy . . ; . Liczba godzin
zajec zajeé rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5535,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 500,00 PLN
Koszt osobogodziny brutto 158,14 PLN
Koszt osobogodziny netto 128,57 PLN

Prowadzacy

Liczba prowadzacych: 1

121

O Adam Kornacki

‘ ' Trener z ponad 25 letnim doswiadczeniem, Posiada tytut Microsoft Certified Trainer oraz Trener
CompTIA.

Prowadzi szkolenia z zakresu Serweréw Microsoft, Office 365, Cyberbezpieczenstwo, Azure,
Exchange, SharePoint, SCCM, SCOM.

Posiada liczne referencje od Klientéw z sektora publicznego oraz prywatnego. W roku 2022
przeprowadzit ponad 60 szkolen dla ponad 300 Uczestnikow. W zewnetrznym systemie badania
satysfakcji Uczestnikdw MTM uzyskat wysokg ocene 8,54 w 9 stopniowej skali. Uczestnicy
szczegdlnie cenig sobie przygotowanie merytoryczne do prowadzenia zajeé oraz sposéb
przekazywania wiedzy. Adam Kornacki profesjonalnie i ambitnie podchodzi do powierzonych zadan.
W swojej karierze zdobyt kilkadziesigt autoryzowanych certyfikatéw potwierdzajacych jego
kompetencje.



Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdemu Uczestnikowi zostang przekazane autoryzowane materiaty szkoleniowe CompTIA. Uczestnik uzyskuje rowniez dostep do
laboratoriow CompTIA, z ktérych korzysta w dowolny sposéb i w dowolnym momencie, za posrednictwem przegladarki internetowej.
Poza dostepami przekazywanymi Uczestnikowi, w trakcie szkolenia, Trener przedstawia i omawia autoryzowang prezentacje.

Informacje dodatkowe

Istnieje mozliwo$¢é zastosowania zwolnienia z podatku VAT dla szkolen majacych charakter ksztatcenia zawodowego lub stuzacych
przekwalifikowaniu zawodowemu pracownikdw, ktérych poziom dofinansowania ze $rodkéw publicznych wynosi co najmniej 70% (na
podstawie § 3 ust. 1 pkt 14 Rozporzadzenia Ministra Finanséw z dnia 20 grudnia 2013 r. zmieniajgce rozporzadzenie w sprawie zwolnien
od podatku od towaréw i ustug oraz warunkéw stosowania tych zwolnien (Dz. U. z 2013 r. poz. 1722 ze zm.)

Ustuga szkoleniowa uwzglednia proces walidacji, tj.

Przed rozpoczeciem szkolenia Uczestnik rozwigzuje pre-test badajgcy poziom wiedzy na wstepie.
Walidacja: Na koniec ustugi Uczestnik wykonuje post-test w celu dokonania oceny wzrostu poziomu wiedzy.
Koszt walidacji jest ujety w cenie ustugi szkoleniowe;j.

Zapewniamy rozdzielno$¢ funkcji pomiedzy procesem ksztatcenia a walidacjg, tj. zapewniamy inng osobe do przeprowadzenia walidacji
niz do procesu ksztatcenia.

Warunki techniczne

Szkolenie realizowane jest w formule distance learning - szkolenie on-line w czasie rzeczywistym, w ktérym mozesz wzigé¢ udziat
z kazdego miejsca na $wiecie.

Szkolenie obywa sie za posrednictwem platformy Microsoft Teams, ktéra umozliwia transmisje dwukierunkows, dzieki czemu Uczestnik
moze zadawacé pytania i aktywnie uczestniczyé w dyskusji. Uczestnik, ktory potwierdzi swoéj udziatw szkoleniu, przed rozpoczeciem
szkolenia, drogg mailowa, otrzyma link do spotkania wraz z hastami dostepu.

Wymagania sprzetowe:

- komputer z dostepem do internetu o minimalnej przepustowosci 20Mb/s.

- wbudowane lub peryferyjne urzadzenia do obstugi audio - stuchawki/glosniki oraz mikrofon.

- zainstalowana przegladarka internetowa - Microsoft Edge/ Internet Explorer 10+ / Google Chrome 39+ (sugerowana) / Safari 7+

- aplikacja MS Teams moze zostac¢ zainstalowana na komputerze lub mozna z niej korzystaé za posrednictwem przegladarki internetowej

Kontakt

0 Ewa Kasprzak
m E-mail ewa.kasprzak@softronic.pl

Telefon (+48) 618 658 840



