Mozliwo$¢ dofinansowania

Bezpieczenstwo cyfrowe w 2 985,84 PLN brutto
przedsiebiorstwie - szkolenie 298584 PLN netto
\ 135,72 PLN brutto/h

Numer ustugi 2024/01/11/12918/2049101
135,72 PLN netto/h

AKADEMIA © zdalna w czasie rzeczywistym
PRZEDSIEBIORCZO ® Ustuga szkoleniowa
SCISP.Z0.0. ® 22h

* % %k K 5 15.05.2024 do 17.05.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Kadra zarzadzajgca oraz pracownicy przedsiebiorstw, stykajgcych sie z
pracg zwigzang z komputerami, wprowadzajgcymi dane, prowadzacymi
lub zamierzajgcymi prowadzi¢ SM przedsiebiorstwa, strony www lub mie¢
dostep do publikacji tresci, sklep internetowy, strone promocyjng itp.,
osoby korzystajgce ze smartfonéw, komputeréw, laptopéw chcacy
unikng¢ atakoéw i utraty lub wycieku danych osobowych i firmowych.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 6

Maksymalna liczba uczestnikow 17

Data zakornczenia rekrutacji 14-05-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 22

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Ustuga ,Bezpieczenstwo cyfrowe w przedsiebiorstwie — szkolenie” przygotowuje do samodzielnego zabezpieczania
wrazliwych danych komputera, smartfona, chronienia kont Social Mediowych, firmowych, mailowych oraz wiadomosci.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie Kryteria weryfikacji Metoda walidaciji

Definiuje cyberprzestrzen i

., Test teoretyczn
cyberbezpieczenstwo yezny

Omawia zasady zapewniajace
bezpieczenstwo informacji i sprzetu
oraz Test teoretyczny
zagrozenia zwigzane z korzystaniem z
Internetu w social mediach
Postuguje sie wiedzg na temat
bezpieczenstwa cyfrowego L L
Wymienia zasady tworzenia i zmiany

Test teoretyczn
haset do systeméw i aplikacji yezny

Charakteryzuje polityke, role i standardy

Test teoretyczn
bezpieczenstwa yezny

Wymienia i charakteryzuje rézne typy

Test teoretyczn
atakéw yezny
Stosuje techniki ochrony kont Social
Mediowych, firmowych, mailowych oraz Test teoretyczny

wiadomosci

Zabezpiecza wrazliwe dane na

Test teoretyczn
komputerze i smartfonie yezny

Zabezpiecza dokumenty, pliki, hasta,

konta, wiadomosci
Identyfikuje i wykrywa mozliwosci

Test teoretyczn
wytudzania danych yezny

Szyfruje dokumenty Test teoretyczny

Tworzy bezpieczne hasta Test teoretyczny

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzajacy uzyskanie kompetencji zawiera opis efektéw uczenia sig?

Tak, dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie



Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach uczenia sie
kryteria ich weryfikacji

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i szkolenia od
walidacji

Program

Podstawy bezpieczeristwa

definicja cyberprzestrzeni i cyberbezpieczenstwa

zasady zapewniajgce bezpieczenstwo informacji oraz sprzgtu
zagrozenia zwigzane z korzystaniem z Internetu w social mediach
tworzenie i zmiany haset do systemoéw i aplikacji.

Polityka bezpieczenstwa

czym jest polityka bezpieczenstwa

rola polityki bezpieczenstwa

standardy bezpieczenstwa i powszechnie stosowane rozwigzania
RODO

Wytudzanie danych w Social mediach
pojecie - atak socjotechniczny
wykrywanie

reakcja

jak i skad zbierane dane

Mozliwosci atakow

ataki przez sieci bezprzewodowe

ataki przez strony WWW

ataki przez poczte elektorniczng

ataki przez komunikatory

ataki przez telefon

ataki APT, phishing, smishing, spear-phishing, spam, spim, scam pharming,

Zabezpieczenia

szyfrowanie dokumentéw w pakiecie Microsoft Office

szyfrowanie dowolnego pliku programem zewnetrznym - 7-zip, RAR

hasta — zasady tworzenia

zarzadzanie dostepem

dobre praktyki zwigzane z bezpiecznym wykorzystaniem firmowych zasobdéw.

- warunki - realizacja ustugi pozwoli na osiggniecie gtéwnego celu w przypadku obecnosci na poziomie min. 80% zajg¢

- warunki organizacyjne — 1 grupa, liczba przydzielonych stanowisk na grupe — 1 stanowisko / 1 osoba

- zajecia obejmujg godziny dydaktyczne (1h = 45 min.)

- podczas szkolenia stosowane sg metody i techniki: prezentacja materiatu i technik, praca uczestnikdw, ¢wiczenia, case study, dyskusja.

Informacje o czesci zdalnej:

Kurs realizowany jest na platformie online.

Wymagania sprzetowe: komputer/laptop, stuchawki, mikrofon lub smartfon i stuchawki

Szybkos¢ tagcza internetowego: zakres wykorzystania przepustowosci dla potgczenia wynosi od 0,1 do 1,5 Mbit / s na uczestnika.
Przegladarka: chrome / mozilla firefox / safari

waznos¢ linku: link bedzie przesytany do uczestnika oraz Operatora przyznajacego dofinansowanie przed kazdymi zajeciami lub jedne link
do pokoju na okres trwania wszystkich zaje¢, link bedzie aktywny na czas trwania zaje¢.



Przed rozpoczeciem kursu nalezy zainstalowa¢ na komputerze/smartfonie aplikacje (link podajemy po zapisie na ustuge)

Harmonogram

Liczba przedmiotéw/zajec: 7

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . , . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Podstawy
bezpieczenstwa
(éwiczenie,
prezentacja
materiatu,
dyskusja i
rozmowa na
zywo, chat)

Michat Susfat 15-05-2024 08:30 11:30 03:00

Polityka

bezpieczenstwa(
éwiczenie,
prezentacja i
K Michat Susfat 15-05-2024 11:45 14:45 03:00
materiatu,
dyskusja i
rozmowa na
zywo, chat)

Wytudzanie

danych w Social

mediach

(éwiczenie,

prezentacja Michat Susfat 16-05-2024 08:30 11:30 03:00
materiatu,

dyskusja i

rozmowa na

zywo, chat)

Mozliwosci

atakow(¢wiczeni

e, prezentacja

materiatu, Michat Susfat 16-05-2024 11:45 14:45 03:00
dyskusja i

rozmowa na

zywo, chat)



Przedmiot / temat Data realizacji Godzina Godzina
o Prowadzacy y . -
zajec zajeé rozpoczecia zakonczenia

Liczba godzin
Mozliwosci

atakow,

Zabezpieczenia(¢

wiczenie,

prezentacja Michat Susfat 17-05-2024 08:30 11:30 03:00
materiatu,

dyskusja i

rozmowa na

zywo, chat)

Zabezpieczenia(¢
wiczenie,
prezentacja
materiatu,
dyskusja i
rozmowa na

Michat Susfat 17-05-2024 11:45 14:00 02:15

zywo, chat)

E£3) Walidacja - 17-05-2024 14:00 14:25 00:25

Cennik
Cennik

Rodzaj ceny Cena

Koszt przypadajacy na 1 uczestnika brutto 2 985,84 PLN
Koszt przypadajacy na 1 uczestnika netto 2 985,84 PLN
Koszt osobogodziny brutto 135,72 PLN

Koszt osobogodziny netto 135,72 PLN

Prowadzacy

Liczba prowadzacych: 1

1z1

O Michat Susfat

‘ ' Trener IT, specjalista marketingu internetowego i promocji. Absolwent kierunku edukacja
techniczno-informatyczna na Uniwersytecie Rzeszowskim. Prowadzi szkolenia i kursy w formie
stacjonarnej oraz zdalnej z zakresu tworzenia stron www, cyberbezpieczenstwa, SM,
marketingu,obstugi programéw do obrébki tresci graficznych, tekstowych, promocji, Al, nowych



technologii wykorzystywanych do rozwoju firmy. Autor ksigzek: ,Moodle. Cwiczenia praktyczne" oraz
»~Jak automatyzowac i organizowaé procesy biznesowe”. Inspiracjg do dziatania sg dla niego
stosowane w edukac;ji i biznesie nowe technologie automatyzujace prace, edukacje i szkolenia
online. Obstuguje narzedzia IT do tworzenia ustug zdalnych na poziomie zaawansowanym. Posiada
ponad 4-letnie doswiadczenie w projektowaniu i tworzeniu zdalnych ustug rozwojowych oraz.
Uczestniczyt w wielu wydarzeniach branzowych, targach oraz konferencjach, nie tylko w Polsce, ale
réwniez poza granicami kraju. Posiada 5 letnie doSwiadczenie w zakresie budowy konkurencyjnosci
oraz promoc;ji przedsiebiorstwa w branzy GO.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty w wersji elektronicznej

Informacje dodatkowe

Informujemy, iz w trakcie trwania zaje¢ robimy zrzuty ekranu na potrzeby monitoringu i kontroli szkolenia. Zrzuty ekranu przechowywane
sg przez Akademie Przedsiebiorczosci i udostepniane jedynie organom kontrolnym.

Ustuga zwolniona z VAT w przypadku uzyskania dofinansowania na poziomie min. 70% ze srodkéw UE.

Ustuga realizowana w formie zdalnej w czasie rzeczywistym.

Warunki techniczne

Informacje o czesci zdalnej:

Kurs realizowany jest na platformie online.

Wymagania sprzetowe: komputer/laptop, stuchawki, mikrofon lub smartfon i stuchawki

Szybkos¢ tacza internetowego: zakres wykorzystania przepustowosci dla potgczenia wynosi od 0,1 do 1,5 Mbit / s na uczestnika.
Przegladarka: chrome / mozilla firefox / safari

waznos¢ linku: link bedzie przesytany do uczestnika oraz Operatora przyznajgcego dofinansowanie przed kazdymi zajeciami lub jedne link
do pokoju na okres trwania wszystkich zajec, link bedzie aktywny na czas trwania zajeé.

Przed rozpoczeciem kursu nalezy zainstalowa¢ na komputerze/smartfonie aplikacje (link podajemy po zapisie na ustuge)

Kontakt

ﬁ E-mail emilia.krakowska@ap.org.pl

Telefon (+48) 506 976 134

Emilia Krakowska



