Mozliwo$¢ dofinansowania

Cyberbezpieczenstwo — zastosowanie 1 600,00 PLN brutto
praktycznych technik bezpieczenstwa IT w 1600,00 PLN  netto
iTmEC przedsiebiorstwie - szkolenie 160,00 PLN brutto/h

Numer ustugi 2024/01/07/156609/2047031 160,00 PLN netto/h

IT ENGINEERING &

CONSULTING

SPOLKA Z

OGRANICZONA © o0stréda / stacjonarna
ODPOWIEDZIALNOS ® Ustuga szkoleniowa

CIA ® 10h

% % kK () 24.07.2024 do 25.07.2024

Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Bezpieczenstwo IT

Sposoéb dofinansowania wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie dedykowane dla wtascicieli i pracownikéw firm, pracujgcych na

. komputerach i urzadzeniach mobilnych z dostepem do sieci LAN oraz
Grupa docelowa ustugi , - S
WAN; oséb chcacych chroni¢ dane firmy przed wyciekiem i oszustwem w

Internecie
Minimalna liczba uczestnikow 2
Maksymalna liczba uczestnikow 8
Data zakornczenia rekrutacji 23-07-2024
Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 10

Certyfikat systemu zarzadzania jakoscig wg. ISO 9001:2015 (PN-EN I1SO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Celem szkolenia jest przygotowanie uczestnikéw do samodzielnego zapobiegania, wykrywania, zwalczania oraz
minimalizowania skutkéw incydentéw naruszajgcych bezpieczenstwo systeméw informatycznych istotnych dla
funkcjonowania przedsiebiorstwa. Po ukornczonym szkoleniu uczestnicy bedg potrafili skutecznie obroni¢ sie przed
wspotczesnymi atakami w sieci, a takze zdobedg umiejetno$é rozpoznawania najczesciej praktykowanego oszustwa.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia sie

Postuguje sie wiedza dotyczaca zasad
polityki bezpieczenstwa i procedury
ochrony

Wdraza rozwigzania bezpieczenstwa IT

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji

Kryteria weryfikacji

definiuje i charakteryzuje najwazniejsze
techniki cyberatakéw

omawia i charakteryzuje zagrozenia
wynikajace z cyberatakow

skutecznie rozpoznaje ataki
Jcyberprzestepcow”

planuje ochrone IT przed
wspoétczesnymi atakami w sieci

podejmuje odpowiednie dziatania
(zabezpieczenia) w przypadku
usitowania cyberataku

nadzoruje i zabezpiecza swoje
przedsiebiorstwo przed atakami
socjotechnicznymi i hakerskimi

Metoda walidacji

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Obserwacja w warunkach rzeczywistych

Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?

Po ukonczeniu ustugi rozwojowej wydane zostanie zaswiadczenie o ukorficzeniu szkolenia potwierdzajgce uzyskania
kompetenciji, zawierajgce opis efektéw uczenia sie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach

uczenia sie kryteria ich weryfikac;ji?

Zaswiadczenie o ukonczeniu szkolenia zawiera¢ bedzie opis walidacji oraz kryteria weryfikacji efektéw uczenia sie.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajacych rozdzielenie proceséw ksztatcenia i

szkolenia od walidacji?

Zaswiadczenie o ukonczeniu szkolenia potwierdzac bedzie zastosowanie rozwigzan zapewniajgcych rozdzielenie
procesow ksztatcenia i szkolenia od walidac;ji.



Program

Ustuga przygotowuje uczestnikow do samodzielnego zapobiegania, wykrywania, zwalczania oraz minimalizowania skutkéw incydentow
naruszajacych bezpieczenstwo systemoéw informatycznych istotnych dla funkcjonowania przedsiebiorstwa, dlatego tez niezbedne jest,
aby pracownicy/wtasciciele posiadali podstawowa wiedze w zakresie obstugi komputera i urzadzern mobilnych.

1. Cyberbezpieczenstwo — podstawowe zagadnienia
¢ definicja cyberprzestrzeni i cyberbezpieczerstwa
¢ Polityka bezpieczenstwa informacji oraz normy i standardy bezpieczenstwa
¢ Incydenty bezpieczenstwa i kultura ochrony danych oraz cyberhigiena

2. Ataki socjotechniczne
e Zagrozenia wynikajgce podczas pracy on-line
e Techniki manipulacji wykorzystywane przez cyberprzestgpcéw
e Sposoby atakéw socjotechnicznych — wykradanie danych i dokumentéw
¢ Wykrywanie ataku socjotechnicznego i prawidtowa reakcja
¢ Miejsca w przestrzeni internetowej w ktérej pozostawione zostaty dane — $lady zostawiane w cyfrowym swiecie

3. Ataki hakerskie
e Przeglad aktualnych atakéw komputerowych wykorzystywanych przez cyberprzestepcéw, typowe btedy zabezpieczen
wykorzystywane przez atakujgcych — cyberprzemoc
 Ataki przez sieci bezprzewodowe (WiFi, Bluetooth, NFC)
e Ataki przez poczte e-mail, komunikatory czy telefony
e Ataki APT, phishing, smishing, spear-phishing, pharming, spoofing, spam, spim, scam

4. Polityka bezpieczenstwa
¢ Procedura ochrony prywatnosci i postepowanie ofiar cyberataku
e Prawne i etyczne problemy tresci pobranych z Internetu
e Zaniedbania wynikajgce z uzywania sprzetu w cyberprzestrzeni

5. Praktyki i metody stosowane w celu ochrony danych
e Skuteczne metody ochrony przed atakami
e Ochrona komputera przed zagrozeniem i szkodliwe oprogramowanie
e Bezpieczenstwo urzadzen, nosnikéw danych, dokumentéw
e Polityka haset, zarzadzanie dostepem i tozsamoscia
e Zastosowanie technik kryptograficznych — szyfrowanie i certyfikaty
e Bezpieczenstwo przesytu danych

Dla lepszego przyswojenia programu szkolen Uczestnicy otrzymajg materiaty dydaktyczne oraz przeprowadzony zostanie test
sprawdzajacy wiedze przed i po szkoleniu, ktérego ukoriczenie pozwoli Uczestnikom uzupetnienie i uporzadkowanie dotychczasowej
wiedzy.

Ustuga prowadzona jest w formie wyktadu oraz dyskusji otwartej z uczestnikami szkolenia.

Ustuga realizowana jest w godzinach dydaktycznych (45 min)

Harmonogram

Liczba przedmiotow/zaje¢: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

L. L, . , . Liczba godzin
zajeé zajeé rozpoczecia zakonczenia

Brak wynikéw.



Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 1 600,00 PLN
Koszt przypadajacy na 1 uczestnika netto 1 600,00 PLN
Koszt osobogodziny brutto 160,00 PLN
Koszt osobogodziny netto 160,00 PLN

Prowadzacy

Liczba prowadzacych: 1

O
)

1z1

Leszek Sliwinski

Ponad 20 letnie doswiadczenie w branzy IT. Specjalizuje sie w branzy informatycznej, caty czas
rozwijajgc swoje zainteresowania i umiejetnosci.

Posiada doswiadczenie w obstudze informatycznej firm, sprzedazy oraz zagadnien technicznych w
branzy IT. Od 2019 roku pracuje na stanowisku Dyrektora IT w firmie IT Engineering & Consulting sp.
zo.0.

Posiada co najmniej 5 letnie doswiadczenie w prowadzeniu szkolen oraz doradztwa z obszaréw
informatyzacji przedsiebiorstw, bezpieczenstwa IT, sieci, urzadzen klienckich, systemow i
serwerowni, oprogramowania uzytkowego indywidualnego i Business, wykorzystywania Internetu w
budowaniu marki firmy, zastosowanie mediéw spotecznosciowych do promocji. Zdobyta wiedza i
doswiadczenie pozwala na doktadng znajomos¢ zagadnien w zakresie przesytu danych,
szyfrowania, archiwizowania i odzyskiwania danych. Dodatkowo charakteryzuje sie doskonata
znajomoscig branzy handlowej dzieki prowadzeniu wtasnego sklepu i serwisu komputerowego od
2014 roku. Dodatkowo zna réwniez zagadnienia sprzedazy e-commerce.

Poszerza swoje doswiadczenie w branzy IT oraz sprzedazy bezposredniej.

Wyksztatcenie: Technik Informatyk - Zespét Szkét Ekonomicznych w Olsztynie, Dodatkowe Kursy:
Akademia Sieci CISCO, kurs CCNA Exploration

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Materiaty w postaci prezentacji i skryptéw zostang udostepnione dla uczestnikow podczas ustugi oraz po jej realizac;ji.

Warunki uczestnictwa



Warunkiem skorzystania z ustugi jest bezposredni zapis na ustuge za posrednictwem Bazy Ustug Rozwojowych oraz
wypetnienie ankiety oceniajgcej ustuge rozwojowa.

Informacje dodatkowe

Ustuga jest zwolniona z podatku VAT w przypadku, kiedy przedsiebiorstwo zwolnione jest z podatku VAT lub dofinansowanie wynosi co
najmniej 70%. W innej sytuacji do ceny netto doliczany jest podatek VAT w wysokos$ci 23%. Podstawa: §3 ust. 1 pkt. 14 rozporzadzenia

Ministra Finanséw z dnia 20.12.2013 r. w sprawie zwolnieri od podatku od towaréw i ustug oraz szczegétowych warunkéw stosowania

tych zwolnien (Dz.U. z 2018 r,, poz. 701).

Adres

ul. Piastowska 1/2
14-100 Ostroda

woj. warminsko-mazurskie

Udogodnienia w miejscu realizacji ustugi
o Wi
e Udogodnienia dla os6b ze szczegdlnymi potrzebami

e Laboratorium komputerowe

Kontakt

ﬁ E-mail marta@it-ec.pl

Telefon (+48) 451 055967

Marta Skraba



