
Informacje podstawowe

Cel
Cel edukacyjny

Możliwość dofinansowania

CloudTeam Spółka z
ograniczoną
odpowiedzialnością

    

SC-300 Microsoft Identity and Access
Administrator
Numer usługi 2023/11/22/15086/2023009

4 920,00 PLN brutto

4 000,00 PLN netto

175,71 PLN brutto/h

142,86 PLN netto/h

 zdalna w czasie rzeczywistym

 Usługa szkoleniowa

 28 h

 17.06.2024 do 20.06.2024

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

Sposób dofinansowania
wsparcie dla osób indywidualnych
wsparcie dla pracodawców i ich pracowników

Grupa docelowa usługi

Kurs ten jest przeznaczony dla administratorów tożsamości i dostępu,
którzy planują przystąpić do egzaminu certyfikacyjnego lub którzy
wykonują zadania związane z administrowaniem tożsamością i dostępem
w swojej codziennej pracy. Kurs ten będzie również przydatny dla
administratora lub inżyniera, który chce specjalizować się w dostarczaniu
rozwiązań tożsamości i systemów zarządzania dostępem dla rozwiązań
opartych na Azure; odgrywając integralną rolę w ochronie organizacji.

Minimalna liczba uczestników 4

Maksymalna liczba uczestników 16

Data zakończenia rekrutacji 10-06-2024

Forma prowadzenia usługi zdalna w czasie rzeczywistym

Liczba godzin usługi 28

Podstawa uzyskania wpisu do BUR Standard Usługi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Ten kurs dostarcza IT Identity and Access Professional, wraz z IT Security Professional, wiedzy i umiejętności
potrzebnych do wdrożenia rozwiązań zarządzania tożsamością opartych na Microsoft Azure AD, oraz powiązanych z nim
technologii tożsamości. Kurs obejmuje treści związane z tożsamością dla Azure AD, rejestracją aplikacji korporacyjnych,
dostępem warunkowym, zarządzaniem tożsamością i innymi narzędziami tożsamości.

Efekty uczenia się
Wdrożenie rozwiązania do zarządzania tożsamością
Wdrożyć rozwiązania do zarządzania uwierzytelnianiem i dostępem
Wdrożyć zarządzanie dostępem dla aplikacji
Zaplanować i wdrożyć strategię zarządzania tożsamością

Sposób weryfikacji efektów uczenia się

W celu określenia przyrostu wiedzy uczestnik wypełni test przed usługą i po zrealizowanej usłudze (pre i post test).

Kwalifikacje
Kompetencje
Usługa prowadzi do nabycia kompetencji.

Program

Wdrożenie rozwiązania do zarządzania tożsamością

Wdrożenie wstępnej konfiguracji Azure AD
Tworzenie, konfigurowanie i zarządzanie tożsamościami
Wdrażanie i zarządzanie tożsamościami zewnętrznymi
Wdrażanie i zarządzanie tożsamością hybrydową
Lab: Zarządzaj rolami użytkowników
Lab: Ustawianie właściwości tenant-wide
Lab: Przypisywanie licencji do użytkowników
Lab: Przywracanie lub usuwanie usuniętych użytkowników
Lab: Dodawanie grup w Azure AD
Lab: Zmiana przypisań licencji dla grup
Lab: Zmiana przydziałów licencji dla użytkowników
Lab: Konfiguracja współpracy zewnętrznej
Lab: Dodawanie użytkowników gościnnych do katalogu
Lab: Poznaj grupy dynamiczne

Zaimplementuj rozwiązanie do zarządzania uwierzytelnianiem i dostępem

Zabezpiecz użytkownika Azure AD za pomocą MFA
Zarządzaj uwierzytelnianiem użytkowników
Planuj, wdrażaj i zarządzaj dostępem warunkowym
Zarządzaj ochroną tożsamości Azure AD
Laboratorium: Włączenie Azure AD MFA
Laboratorium: Konfiguracja i wdrożenie samoobsługowego resetowania hasła (SSPR)
Lab: Praca z domyślnymi ustawieniami zabezpieczeń
Laboratorium: Wdrażanie polityk dostępu warunkowego, ról i przydziałów
Lab: Konfiguracja kontroli sesji uwierzytelniania
Lab: Zarządzanie inteligentnymi wartościami blokady Azure AD
Lab: Włączanie polityki ryzyka związanego z logowaniem
Lab: Skonfiguruj politykę rejestracji uwierzytelniania Azure AD MFA



Wdrożenie zarządzania dostępem dla aplikacji

Zaplanuj i zaprojektuj integrację przedsiębiorstwa dla SSO
Wdrażanie i monitorowanie integracji aplikacji korporacyjnych dla SSO
Wdrożenie rejestracji aplikacji
Lab: Wdrożenie zarządzania dostępem dla aplikacji
Lab: Tworzenie niestandardowej roli do zarządzania rejestracją aplikacji
Lab: Zarejestruj aplikację
Lab: Udzielanie zgody administratora na aplikację w całym budynku
Lab: Dodaj role do aplikacji i otrzymaj tokeny

Planowanie i wdrażanie strategii zarządzania tożsamością

Zaplanuj i wdróż zarządzanie uprawnieniami
Planuj, wdrażaj i zarządzaj przeglądami dostępu
Planować i wdrażać dostęp uprzywilejowany
Monitorować i utrzymywać Azure AD
Lab: Tworzenie i zarządzanie katalogiem zasobów z uprawnieniami Azure AD
Lab: Dodać raport akceptacji warunków użytkowania
Lab: Zarządzać cyklem życia użytkowników zewnętrznych za pomocą Azure AD identity governance
Lab: Tworzenie przeglądów dostępu dla grup i aplikacji
Lab: Konfiguracja PIM dla ról Azure AD
Lab: Przypisanie roli Azure AD w PIM
Lab: Przypisanie ról zasobów Azure w PIM
Lab: Podłączenie danych z Azure AD do Azure Sentinel

Harmonogram
Liczba przedmiotów/zajęć: 0

Cennik
Cennik

Przedmiot / temat
zajęć

Prowadzący
Data realizacji
zajęć

Godzina
rozpoczęcia

Godzina
zakończenia

Liczba godzin

Brak wyników.

Rodzaj ceny Cena

Koszt przypadający na 1 uczestnika brutto 4 920,00 PLN

Koszt przypadający na 1 uczestnika netto 4 000,00 PLN

Koszt osobogodziny brutto 175,71 PLN

Koszt osobogodziny netto 142,86 PLN



Prowadzący
Liczba prowadzących: 0

Brak wyników.

Informacje dodatkowe
Informacje o materiałach dla uczestników usługi

Uczestnik otrzyma w pierwszym dniu szkolenia dostęp do materiałów szkoleniowych:

Autoryzowany podręcznik Microsoft w wersji elektronicznej (przesłany na maila uczestnika)
Dostęp do środowiska Azure

Informacje dodatkowe

Po szkoleniu uczestnik otrzyma zaświadczenie o ukończeniu usługi.

Szkolenie realizujemy codziennie w godzinach 9.00-16.00.

Przerwy:

10.30-10.45 - I przerwa kawowa

12.00-13.00 - przerwa obiadowa

14.30-14.45 - II przerwa kawowa

Godzinowy harmonogram usługi ma charakter orientacyjny - trener, w zależności od potrzeb uczestników, może zmienić długość
poszczególnych modułów (przy zachowaniu łącznego wymiaru 28 godz.).

Podczas szkolenia, w zależności od potrzeb uczestników, będą robione krótkie przerwy. Trener ustali z uczestnikami konkretne godziny
przerw.

Warunki techniczne

Aby poprawnie podłączyć się do szkolenia potrzebne będą:

Komputer/laptop z dowolnym systemem np. Windows 10
Słuchawki lub głośniki
Mikrofon
Dostęp do szerokopasmowego Internetu (min. 1Mbit)
Dostęp do przeglądarki internetowej
Uczestnicy tydzień przed szkoleniem na podany adres mailowy otrzymają zaproszenie wraz z linkiem i hasłem do platformy Zoom. Link
będzie aktywny przez cały okres trwania kursu.

Kontakt
Joanna Ludwicka

E-mail joanna.ludwicka@cloudteam.pl




Telefon (+48) 502 308 731


