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Informacje podstawowe

Kategoria Informatyka i telekomunikacja / Administracja IT i systemy komputerowe

wsparcie dla oséb indywidualnych

Sposoéb dofinansowania . A S
wsparcie dla pracodawcoéw i ich pracownikéw

Ten kurs jest przeznaczony dla doswiadczonych inzynierow
bezpieczenstwa w chmurze, ktérzy przeszli wczesniejszg certyfikacje w
zakresie bezpieczenstwa, zgodnosci i tozsamosci. W szczegolnosci
studenci powinni mie¢ zaawansowane doswiadczenie i wiedze w
szerokim zakresie obszaréw inzynierii bezpieczenstwa, w tym tozsamosci
i dostepu, ochrony platformy, operacji bezpieczenstwa, zabezpieczania
danych i zabezpieczania aplikacji. Powinni rowniez mie¢ doswiadczenie z
wdrozeniami hybrydowymi i chmurowymi. Poczatkujacy studenci powinni
zamiast tego wzigé¢ udziat w kursie SC-900: Microsoft Security,
Compliance, and Identity Fundamentals.

Grupa docelowa ustugi

Minimalna liczba uczestnikow 4

Maksymalna liczba uczestnikow 16

Data zakonczenia rekrutacji 27-05-2024

Forma prowadzenia ustugi zdalna w czasie rzeczywistym
Liczba godzin ustugi 28

Podstawa uzyskania wpisu do BUR Standard Ustugi Szkoleniowo-Rozwojowej PIFS SUS 2.0



Cel

Cel edukacyjny

Ten kurs dostarcza IT Identity and Access Professional, wraz z IT Security Professional, wiedzy i umiejetnosci
potrzebnych do wdrozenia rozwigzan zarzgdzania tozsamoscig opartych na Microsoft Azure AD, oraz powigzanych z nim
technologii tozsamosci. Kurs ten przygotowuje studentéw do projektowania i oceny strategii cyberbezpieczenstwa w
nastepujgcych obszarach: Zero Trust, Governance Risk Compliance (GRC), operacje bezpieczenstwa (SecOps) oraz dane
i aplikacje. Studenci dowiedzg sie rowniez, jak

Efekty uczenia sie

Uczestnik, ktory ukonczyt szkolenie:

- buduje strategie i tworzy architekture bezpieczenstwa

- projektuje strategie operacji bezpieczenstwa

- projektuje strategie bezpieczenstwa tozsamosci

- ocenia strategie zgodnosci z przepisami i stan bezpieczenstwa

- projektuje strategie zabezpieczania punktéw koficowych serwera i klienta
- projektuje strategie zabezpieczania ustug Pass, laaS i Saas

- projektuje strategie bezpieczenstwa dla aplikacji

- projektuje strategie bezpieczenstwa dla danych

Uczestnik bedzie réwniez znat najlepsze praktyki dotyczace architektury strategii bezpieczenstwa i ich zmian w chmurze.

Sposob weryfikacji efektow uczenia sie

W celu okreslenia przyrostu wiedzy uczestnik wypetni test przed ustugg i po zrealizowanej ustudze (pre i post test).

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Program

Program szkolenia

Wprowadzenie do Zero Trust i struktur najlepszych praktyk

Projektowanie rozwigzan zgodnych z ramami Cloud Adoption Framework (CAF) i Well-Architected Framework (WAF)

Projektowanie rozwigzan zgodnych z Microsoft Cybersecurity Reference Architecture (MCRA) i Microsoft Cloud Security Benchmark
Projektowanie strategii zapewniajgcej odpornosc¢ na typowe cyberzagrozenia, takie jak oprogramowanie ransomware.

Analiza przyktadéw: Projektowanie rozwigzan zgodnych z najlepszymi praktykami i priorytetami w zakresie zabezpieczen

Tworzenie rozwigzan zapewniajgcych zgodnos¢ z przepisami



Opracowanie rozwigzan do zarzadzania tozsamoscia i dostepem

Projektowanie rozwigzan zabezpieczajacych dostep uprzywilejowany

Projektowanie rozwigzan dla operacji zwigzanych z bezpieczefistwem

Analiza przyktaddw: Projektowanie operacji zabezpieczen, tozsamosci i zgodnosci z przepisami
Projektowanie rozwigzan zabezpieczajacych platforme Microsoft 365

Tworzenie rozwigzan do zabezpieczania aplikacji

Projektowanie rozwigzan zabezpieczajgcych dane organizacji

Analiza przyktadéw: Projektowanie rozwigzan zabezpieczajacych aplikacje i dane

Okreslanie wymagan dotyczacych zabezpieczania ustug SaaS, PaaS i laaS

Opracowanie rozwigzan do zarzadzania stanem zabezpieczer w srodowiskach hybrydowych i wielochmurowych
Projektowanie rozwigzan zabezpieczajgcych punkty koricowe serweréw i klientéw
Projektowanie rozwigzan dla bezpieczenstwa sieci

Analiza przyktadéw: Projektowanie rozwigzan bezpieczernstwa dla infrastruktury

Harmonogram

Liczba przedmiotéw/zajec: 0

Przedmiot / temat Data realizacji Godzina Godzina
iy Prowadzacy iy . A
zajec zajec rozpoczecia zakonczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 5535,00 PLN
Koszt przypadajacy na 1 uczestnika netto 4 500,00 PLN
Koszt osobogodziny brutto 197,68 PLN

Koszt osobogodziny netto 160,71 PLN

Liczba godzin



Prowadzacy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Uczestnik otrzyma w pierwszym dniu szkolenia dostep do materiatéw szkoleniowych:

¢ Autoryzowany podrecznik Microsoft w wersji elektronicznej (przestany na maila uczestnika)
¢ Dostep do srodowiska Azure

Informacje dodatkowe

Po szkoleniu uczestnik otrzyma zaswiadczenie o ukonczeniu ustugi.
Szkolenie realizujemy codziennie w godzinach 9.00-16.00.

Przerwy:

10.30-10.45 - | przerwa kawowa

12.00-13.00 - przerwa obiadowa

14.30-14.45 - |l przerwa kawowa

Godzinowy harmonogram ustugi ma charakter orientacyjny - trener, w zaleznosci od potrzeb uczestnikéw, moze zmieni¢ dtugosc¢
poszczegolnych modutéw (przy zachowaniu tgcznego wymiaru 28 godz.).

Podczas szkolenia, w zaleznosci od potrzeb uczestnikéw, beda robione krdtkie przerwy. Trener ustali z uczestnikami konkretne godziny
przerw.

Warunki techniczne

Aby poprawnie podtgczy¢ sie do szkolenia potrzebne beda:

Komputer/laptop z dowolnym systemem np. Windows 10

Stuchawki lub gtosniki

Mikrofon

Dostep do Internetu

Dostep do przegladarki internetowej

Uczestnicy tydzien przed szkoleniem na podany adres mailowy otrzymajg zaproszenie wraz z linkiem i hastem do platformy Zoom. Link
bedzie aktywny przez caty okres trwania kursu.

Kontakt

Angelika Wigcek-Suska

E-mail angelika.wiacek@cloudteam.pl



n Telefon (+48) 726 225 455



