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Informacje podstawowe

Kategoria Techniczne / Automatyka i robotyka

, . wsparcie dla oséb indywidualnych
Sposoéb dofinansowania . L o
wsparcie dla pracodawcoéw i ich pracownikéw

Szkolenie jest adresowane do pracownikéw dziatéw IT, dziatow
bezpieczenstwa oraz automatyki firm produkcyjnych. Szkolenie
nastawione jest na budowanie swiadomosci oraz kompetencji zespotu w
zakresie bezpieczenstwa sieci przemystowych.

Grupa docelowa ustugi
P 9 Ustuga réwniez adresowana dla uczestnikéw projektu "Opolskie

Ksztatcenie Ustawiczne".

Wymagania wstepne: Ogélna wiedza techniczna, bardzo dobra
znajomos¢ obstugi komputera w systemie MS - Windows.

Minimalna liczba uczestnikéw 6
Maksymalna liczba uczestnikow 8

Forma prowadzenia ustugi stacjonarna
Liczba godzin ustugi 28

Certyfikat systemu zarzgdzania jakoscig wg. 1ISO 9001:2015 (PN-EN ISO

Podstawa uzyskania wpisu do BUR . .
9001:2015) - w zakresie ustug szkoleniowych

Cel

Cel edukacyjny



Szkolenie przygotowuje do samodzielnej realizacji zadan obejmujgcych bezpieczenstwo sieci przemystowych. Kurs
potwierdza nabycie umiejetnosci i wiedzy dot. takich zagadnien jak: zasady dziatania sieci w standardzie ETHERNET,
diagnostyka sieci, model warstwowy 1ISO/0S], topologie redundantne RSTP, FRNT, segmentacje sieci z wykorzystaniem
VLAN, adresacja IP, wprowadzenie do routingu, translacja adreséw NAT, zabezpieczenie sieci, konwertery medidéw,
technologia DSL, rozwigzania zdalnego dostepu.

Efekty uczenia sie oraz kryteria weryfikacji ich osiggniecia i Metody walidacji

Efekty uczenia si¢ Kryteria weryfikacji Metoda walidacji

omawia podstawowe zasady dziatania

sieci w standardzie ETHERNET Test teoretyczny

charakteryzuje model warstwowy
ISO/0SI, elementy sieciowe pracujgce w Test teoretyczny
poszczegdlnych warstwach

dokonuje zabezpieczenia sieci z

Test teoretyczn
wykorzystaniem Firewall yezny

wykorzystuje rozwigzania zdalnego

. Test teoretyczny
dostepu przez sie¢ GSM

Praktyczne zastosowanie sieci
przemystowych w standardzie
ETHERNET

dokonuje diagnostyki sieci Ethernet Test teoretyczny

widzi potrzebe samoksztatcenia sie z

zakresu projektowania, instalacji,

uruchamiania i diagnozy uktadu Test teoretyczny
sterowania maszyny pracujacej w

oparciu o standard sieci ETHERNET

identyfikuje i szuka rozwigzan
probleméw technicznych zwigzanych z Test teoretyczny
praca na zajmowanym stanowisku

Kwalifikacje

Kompetencje

Ustuga prowadzi do nabycia kompetenciji.

Warunki uznania kompetencji
Pytanie 1. Czy dokument potwierdzajgcy uzyskanie kompetencji zawiera opis efektéw uczenia sie?
Tak, opis efektéw uczenia sie znajduje sie na certyfikacie.

Pytanie 2. Czy dokument potwierdza, ze walidacja zostata przeprowadzona w oparciu o zdefiniowane w efektach
uczenia sie kryteria ich weryfikac;ji?

Tak, certyfikat potwierdza przeprowadzenie walidacji w oparciu o zdefiniowane w efektach uczenia sie kryteria ich
weryfikaciji.



Pytanie 3. Czy dokument potwierdza zastosowanie rozwigzan zapewniajgcych rozdzielenie proceséw ksztatcenia i
szkolenia od walidacji?

Tak, certyfikat potwierdza rozdzielenie proceséw ksztatcenia i szkolenia od walidacji.

Program

Program szkolenia:

Szkolenie trwa 28 godzin zegarowych.

1. Podstawowe zasady dziatania sieci w standardzie ETHERNET.
e Ethernet - rys historyczny.
e Standard Ethernet, CSMA/CD, Ethernet przetgczany.
¢ Sieci i protokoty przemystowe bazujgce na Ethernet.
e Media transmisyjne.

2. Sieciowy model ISO/0SI.
¢ Model warstwowy sieci w praktyce.
» Co to sg warstwy i dlaczego méwimy o urzadzeniach warstwy drugiej oraz trzeciej (L2, L3).

3. Komunikacja w sieci Ethernet.
e Budowa ramki Ethernet, adresy MAC.
¢ Kabel prosty, kabel skrosowany, Auto MDI-X.
e Autonegocjacja, czy i kiedy stosowac.
¢ Unicast, broadcast, multicast — praktycznie zastosowania.
Dzien 1 e Parametry jakosciowe, przepustowos¢, opdznienie, jitter, utrata pakietow.

4. Komunikacja w warstwie trzeciej (L3).
¢ Protokot IP, adres IP, maska.
e Budowa pakietu IP.
e Podstawy routingu statycznego i dynamicznego.

5. Protokoty warstwy transportowej. (L4).
¢ Protokét potgczeniowy TCP.
e Protokét bezpotgczeniowy UDP.
 Porty i gniazda (sockety).

6. Protokoty warstwy aplikacji (L7).
7. Protoké6t DHCP.
e Dziatanie i podstawowe opcje protokotu DHCP.
e Protokét DHCP w sieci przemystowej — czy stosowac?



1.

Dzien 2

Dzien 3

Dzien 4

© N oUW

Warsztat 1 - podstawy konfiguracji zarzadzalnych przetgcznikéw LAN.

e Podtaczenie zasilania i pierwsze uruchomienie switcha.

e Zarzadzanie przetacznikiem (konsola, interfejs graficzny, interfejs komend, narzedzia).
¢ Przeglad mozliwych funkcji konfiguracyjnych.

e Zmiana adresu IP przetgcznika.

¢ Konfiguracja DHCP.

e Sprawdzenie adresu MAC, podglad tablicy ARP.

e Sprawdzenie statusu portu.

e Zmiana ustawien portow.

. Redundancja w sieci Ethernet.

e Protokoty STP i RSTP.

e Protokoty ringowe na przyktadzie RSTP.
e Agregacja taczy LAG i LACP.

e Dual homing.

. Warsztat 2 — budowa potaczen redundantnych.

e Konfiguracja RSTP.
e Konfiguracja FRNT.
e Tworzenie potgczen zagregowanych pomiedzy przetgcznikami.

. Segmentacja sieci z wykorzystaniem VLAN.

* VLAN-y nie tagowane.
e VLAN-y tagowane 802.1q.

. Warsztat 3 - podziat sieci z wykorzystaniem VLAN.

¢ Konfiguracja VLAN-6w na portach.
¢ Routing pomiedzy VLAN-ami.
¢ Konfiguracja tgczy typu trunk z VLAN-ami tagowanymi.

. Podstawy filtrowania ruchu sieciowego z wykorzystaniem Firewall-a.
. Warsztat 4 - konfiguracja regut Firewall-a.

e Tworzenie regut w oparciu o adresy IP i ustugi.
¢ Testy skutecznosci wprowadzonych zabezpieczen sieci.

. Translacji adreséw NAT i przekierowanie portow.
. Warsztat 5 - konfiguracja NAT i przekierowania portow.
. Konwertery mediow stosowane w transmisji przemystowe;j.

Wprowadzenie do technologii DSL.

. Warsztat 6 - konfiguracja konwerteréw Ethernet — DSL.
. Komunikacja bezprzewodowa w sieciach przemystowych.

e Sie¢ WiFi-2,4GHz i 5 GHz.
e Komunikacja bezprzewodowa w oparciu o sie¢ operatorskg GPRS/2G/3G/4G/LTE.
¢ Instalacje antenowe dob6r rozwigzan, zabezpieczenie i optymalizacja.

. Warsztat 7 - konfiguracja urzgdzen Wi-Fi.
. Warsztat 8 — konfiguracja zdalnego dostepu via LTE.

. Podstawy zarzadzania siecig i jej diagnostyki.

e Protokét SNMP — monitorowanie i diagnostyka.

» Diagnostyka i zarzadzanie z wykorzystaniem narzedzi ogélnodostepnych.

e LLDP — mechanizm wykrywania urzadzen w sieci.

e Przyktad wykorzystania narzedzi producenckich do zarzadzania konfiguracjg urzadzen.

. Warsztat 9 - rozwigzywanie probleméw sieciowych.
. Nowoczesne sieci transportowe oparte o Ethernet na przyktadzie technologii MPLS-TP.
. Pytania i odpowiedzi.

Warunki niezbedne do osiagniecia celu ustugi: Ogdlna wiedza techniczna, bardzo dobra znajomos¢ obstugi komputera w systemie MS -

Windows.

Warunki organizacyjne:



Kazdy Uczestnik szkolenia ma do dyspozycji stanowisko przeznaczone do nauki i rozwigzywania zadan opartych o przemystowe sieci
komunikacyjne ETHERNET. Zestawy umozliwiajg tworzenie rozbudowanych sieci, pozwalajg na wykonywanie zadan i ¢wiczen w szerokim
zakresie tematycznym.

Harmonogram

Liczba przedmiotéw/zajeé: 0

Przedmiot / temat Data realizacji Godzina Godzina
Prowadzacy

" L, . , . Liczba godzin
zajeé zajeé rozpoczecia zakoriczenia

Brak wynikéw.

Cennik

Cennik
Rodzaj ceny Cena
Koszt przypadajacy na 1 uczestnika brutto 4 182,00 PLN
Koszt przypadajacy na 1 uczestnika netto 3400,00 PLN
Koszt osobogodziny brutto 149,36 PLN
Koszt osobogodziny netto 121,43 PLN

Prowadzgcy

Liczba prowadzacych: 0

Brak wynikow.

Informacje dodatkowe

Informacje o materiatach dla uczestnikow ustugi

Kazdy z uczestnikéw szkolenia otrzymuje skrypt szkoleniowy, notes i dtugopis.

Informacje dodatkowe

Przed zgloszeniem na ustuge prosimy o kontakt w celu potwierdzenia dostepnosci wolnych miejsc.




EMT-Systems Sp. z 0. 0. zastrzega sobie prawo do nieuruchomienia szkolenia w przypadku niewystarczajacej liczby zgtoszen (min. 6
uczestnikow). W tej sytuacji uczestnik zostanie poinformowany o najblizszym mozliwym do zrealizowania terminie.

Istnieje mozliwos¢ zwolnienia ustugi z podatku VAT na podstawie § 3 ust. 1 pkt. 14 rozporzadzenia Ministra Finanséw z dnia 20.12.2013r.
w sprawie zwolnien od podatku od towardw i ustug oraz warunkéw stosowania tych zwolnien (DZ.U.2013, poz. 1722 z p6zn. zm.), w
przypadku, gdy Przedsiebiorca/Uczestnik otrzyma dofinansowanie na poziomie co najmniej 70% ze $rodkéw publicznych. Warunkiem
zwolnienia jest dostarczenie do firmy szkoleniowej stosownego oswiadczenia na co najmniej 1 dzier roboczy przed szkoleniem. W innej
sytuacji nalezy doliczy¢ podatek VAT w wysokosci 23%.

Adres

ul. Bojkowska 35A
44-100 Gliwice

woj. $laskie

Siedziba Centrum Szkolen Inzynierskich, na ktorg sktadajg sie biura, pracownie i laboratoria szkoleniowe - znajduje sie w
doskonatej lokalizacji, niedaleko zjazdu z A4 (zjazd Sosnica). Szkolenia prowadzone sg w budynku nr 3 Cechownia przy
ulicy Bojkowskiej 35A na terenie kompleksu inwestycyjnego "Nowe Gliwice".

Udogodnienia w miejscu realizacji ustugi

e Klimatyzacja
o Wi

e Laboratorium komputerowe

Kontakt

ﬁ E-mail agnieszka.franc@emt-systems.pl

Telefon (+48) 501 322 109

Agnieszka Franc



