
Informacje podstawowe

Cel
Cel edukacyjny
Kurs z cyberbezpieczeństwa, który wprowadza w działania związane z cyberbezpieczeństwem, To szkolenie oferuje
wiedzę, uczy umiejętności i zdolności wymaganych w cyberbezpieczeństwie na poziomie śedniozaawansowanym. Jest

Możliwość dofinansowania

West Pomeranian
Tomasz Krysiak

    

Kurs Cyberbezpieczeństwo w Cisco dla
średniozaawansowanych
Numer usługi 2023/08/31/145365/1948363

8 600,00 PLN brutto

8 600,00 PLN netto

172,00 PLN brutto/h

172,00 PLN netto/h

 zdalna w czasie rzeczywistym

 Usługa szkoleniowa

 50 h

 04.02.2025 do 05.03.2025

Kategoria Informatyka i telekomunikacja / Bezpieczeństwo IT

Sposób dofinansowania
wsparcie dla osób indywidualnych
wsparcie dla pracodawców i ich pracowników

Grupa docelowa usługi

Kurs który wprowadza w działania związane z cyberbezpieczeństwem. To
szkolenie oferuje wiedzę, uczy umiejętności i zdolności wymaganych w
cyberbezpieczeństwie na poziomie średniozaawansowanym. Jest
to szkolenie Cisco, prowadzone przez doświadczonych trenerów z branży
IT z zakresu bezpieczeństwa.

Minimalna liczba uczestników 3

Maksymalna liczba uczestników 12

Data zakończenia rekrutacji 03-02-2025

Forma prowadzenia usługi zdalna w czasie rzeczywistym

Liczba godzin usługi 50

Podstawa uzyskania wpisu do BUR
Certyfikat systemu zarządzania jakością wg. ISO 9001:2015 (PN-EN ISO
9001:2015) - w zakresie usług szkoleniowych



to szkolenie Cisco, prowadzone przez doświadczonych trenerów z branży IT z zakresu bezpieczeństwa.

Efekty uczenia się oraz kryteria weryfikacji ich osiągnięcia i Metody walidacji

Kwalifikacje
Kompetencje
Usługa prowadzi do nabycia kompetencji.

Warunki uznania kompetencji

Pytanie 1. Czy dokument potwierdzający uzyskanie kompetencji zawiera opis efektów uczenia się?

Tak.

Pytanie 2. Czy dokument potwierdza, że walidacja została przeprowadzona w oparciu o zdefiniowane w efektach
uczenia się kryteria ich weryfikacji?

Tak.

Pytanie 3. Czy dokument potwierdza zastosowanie rozwiązań zapewniających rozdzielenie procesów kształcenia i
szkolenia od walidacji?

Tak.

Program

Moduł 1: Zagrożenia, podatności i zagrożenia cyberbezpieczeństwa

Moduł 2: Zabezpieczanie sieci

Moduł 3: Atak, rodzaje

Moduł 4: Ataki skierowane do administratorów

Moduł 5: Urządzenia do komunikacji w sieci bezprzewodowej

Moduł 6: Infrastruktura bezpieczeństwa sieci

Moduł 7: System operacyjny Windows

Moduł 8: Przegląd systemu Linux

Moduł 9: Ochrona systemu i punktów końcowych

Moduł 10: Zasady, praktyki i zasady cyberbezpieczeństwa

Efekty uczenia się Kryteria weryfikacji Metoda walidacji

Uczestnicy poznają solidne podstawy
kompleksowego zestawu umiejętności
realizowanych przez zespół ds.
cyberbezpieczeństwa
członków wielu różnych organizacji.

Test wiedzy przed i po szkoleniu
weryfikujące poziom wiedzy uczestnika
przed i po szkoleniu
Ćwiczenia praktyczne w postaci
laboratoriów, quizów, testu końcowego.

Test teoretyczny



Moduł 11: Zrozumienie postaw  obrony

Moduł 12: Ochrona systemu i sieci

Moduł 13: Kontrola dostępu

Moduł 14: Listy kontroli dostępu

Moduł 15: Technologie zapór sieciowych

Moduł 16: Zapory ogniowe oparte na zasadach strefowych

Moduł 17: Bezpieczeństwo w chmurze

Moduł 18: Kryptografia

Moduł 19: Technologie i protokoły

Moduł 20: Dane dotyczące bezpieczeństwa sieci

Moduł 21: Ocena alertów

Moduł 22: Zarządzanie i zgodność

Moduł 23: Testowanie bezpieczeństwa sieci

Moduł 24: Analiza zagrożeń

Moduł 25: Ocena podatności punktów końcowych

Moduł 26: Zarządzanie ryzykiem i kontrola bezpieczeństwa

Moduł 27: Cyfrowa kryminalistyka i analiza incydentów

Harmonogram
Liczba przedmiotów/zajęć: 0

Cennik
Cennik

Przedmiot / temat
zajęć

Prowadzący
Data realizacji
zajęć

Godzina
rozpoczęcia

Godzina
zakończenia

Liczba godzin

Brak wyników.

Rodzaj ceny Cena

Koszt przypadający na 1 uczestnika brutto 8 600,00 PLN

Koszt przypadający na 1 uczestnika netto 8 600,00 PLN

Koszt osobogodziny brutto 172,00 PLN



Prowadzący
Liczba prowadzących: 1


1 z 1

Trener WestPomeranian

Trener z dużym doświadczeniem z zakresu realizowanej usługi

Informacje dodatkowe
Informacje o materiałach dla uczestników usługi

Uczestnik szkolenia otrzymuje materiały Cisco. Materiał jak i kurs jest realizowany przez doświadczonego prowadzącego w języku
polskim, na żywo.

Warunki uczestnictwa

Od uczestników oczekuje się posiadania następujących umiejętności:

• Podstawowa umiejętność obsługi komputera
• Podstawowe umiejętności nawigacji w systemie operacyjnym Windows, Linux
• Podstawowe umiejętności korzystania z Internetu
• Znajomość sieci TCP/IP, w tym protokołów sieciowych, usług, procesów i podstaw
konfiguracja urządzeń sieciowych, takich jak routery i przełączniki.

Informacje dodatkowe

Za 1 godzinę usługi szkoleniowej uznaje się godzinę dydaktyczną tj. (45 minut).

Szkolenie będzie zwolnione z VAT pod warunkiem uzyskania minimum 70% dofinansowania ze środków publicznych.

Chcesz zmienić termin bądź zakres szkolenia? - zadzwoń do nas!

Warunki techniczne

Dotyczy szkolenia zdalnego

usługa prowadzona za pośrednictwem technologii MS Teams
minimalne wymagania sprzętowe, jakie musi spełniać komputer Uczestnika:
    - system operacyjny: Windows 10 lub nowszy, MacOS lub Linux
    - procesor Intel i5 lub AMD A10
    - minimum 8GB RAM
    - 10 GB wolnego miejsca na dysku
    - kamera internetowa (laptop lub USB)

Koszt osobogodziny netto 172,00 PLN



    - słuchawki i mikrofon systemu: Windows, MacOS
    - zalecany drugi monitor
minimalne wymagania dotyczące parametrów łącza sieciowego to prędkość połączenia co najmniej 10 Mbit/s
niezbędne oprogramowanie umożliwiające Uczestnikom dostęp do prezentowanych treści i materiałów: instalacja aplikacji MS Teams
oraz np. Slack (komunikator), każda przeglądarka internetowa.

Kontakt


Tomasz Krysiak

E-mail biuro@westpomeranian.pl

Telefon (+48) 535 858 656


