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REFERENCIE

Zamawiajgcy: Wyzsza Szkota Bankowa w Poznaniu / Uniwersytet WSB Merito w Poznaniu (od
03.04.2023r.)

Ul. Powstancow Wielkopolskich 5

61-895 Poznan

NIP: 7781028941

Wykonawca: CS EDU IDET sp. z 0.0.
ul. Marszatkowska 16/24
35-215 Rzeszow
NIP: 5170421312

Zamawiajacy zaswiadcza, ze Wykonawca z nalezytg starannoscia przygotowat zorganizowat
i przeprowadzit szkolenia CCNA (Cisco Certified Network Associate)
oraz
przygotowat i zorganizowat dla uczestnikéw egzamin CCNA 200-301
a. Kurs realizowany byt wg. najnowszego programu, tj. CCNA wersji 7.0.
b. Kurs realizowany byt w 3 modutach (po 40 godz. dydaktycznych kazdy):
e Modut | — Introduction to Networks (ITN) — Wprowadzenie do sieci
komputerowych
e Modut Il - Switching, Routing, and Wireless Essentials (SRWE) — Podstawy
przefgczania, routingu i sieci bezprzewodowych
e  Modut Il — Enterprise Networking, Security, and Automation (ENSA) — Sieci
korporacyjne, bezpieczenstwo i automatyzacja

Trenerem przeprowadzajgcym szkolenia oraz osoba odpowiedzialng za zorganizowanie egzaminu byt
Pan Tadeusz Ruchlewicz

Szkolenia CCNA (Cisco Certified Network Associate) realizowane byly zgodnie z programami
i terminami uzgodnionymi ze Zamawiajgcym.
e Modut | — Introduction to Networks (ITN) — Wprowadzenie do sieci komputerowych — 3
grupy:
o W terminie 02.11.2022r. - 15.11.2022r. - 40 godz. dyd. — 11 osdb
o W terminie 02.01.2023. - 17.01.2023r. — 40 godz.dyd. — 13 oséb
o W terminie 18.01.2023r. - 01.02.2023r. — 40 godz.dyd. — 19 osob
e Modut Il = Switching, Routing, and Wireless Essentials (SRWE) — Podstawy przetgczania,
routingu i sieci bezprzewodowych — 2 grupy:
o W terminie 02.02.2023r. — 13.02.2023r. — 40 godz. dyd. — 12 osdb
o W terminie 20.02.2023. — 08.03.2023r. — 40 godz.dyd. — 13 osdb
e Modut Ill — Enterprise Networking, Security, and Automation (ENSA) — Sieci
korporacyjne, bezpieczeAstwo i automatyzacja—2 grupy: -
o W terminie 13.03.2023r. —28.03.2023r. — 40 godz. dyd. — 12 0séb
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o W terminie 29.03.2023. — 25.04.2023r. — 40 godz.dyd. — 10 0sdb

obejmowaty nastepujgce zagadnienia wtasciwe dla konkretnego modutu:

Modut | — Introduction to Networks (ITN) Wprowadzenie do sieci komputerowych

Wspotczesne sieci komputerowe.
Podstawowa konfiguracja przetgcznikdow i urzadzen kofAcowych.
Protokoty i modele warstwowe sieci.
Warstwa fizyczna.

Systemy liczbowe.

Warstwa tacza danych.

Ethernet i przetgczanie ramek.

Warstwa sieci.

Rozwigzywanie adresow.

Podstawowa konfiguracja routera.
Adresacja IPv4.

Adresacja IPv6.

Internet Control Message Protocol (ICMP).
Warstwa transportowa.

Warstwa aplikacji.

Podstawy bezpieczeristwa sieci.
Niewielkie sieci komputerowe.

Absolwent potrafi:

Skonfigurowa¢ przetaczniki i urzadzenia koricowe w celu zapewnienia dostepu do lokalnych i zdalnych zasobdw
sieciowych.

Wyijasni¢, w jaki sposdb protokoty fizyczne i warstwy tgcza danych obstugujg dziatanie Ethernet w sieci
przetaczanej.

Skonfigurowac routery, aby umozliwic tgcznos¢ kompleksowg miedzy urzgdzeniami zdalnymi.

Tworzy¢ schematy adresowania IPv4 i IPv6 i sprawdz tacznosc sieciowa miedzy urzadzeniami.

Wyjasni¢, w jaki sposdb gdérne warstwy modelu OSI obstugujg aplikacje sieciowe.

Skonfigurowa¢ matg sie¢ z najlepszymi praktykami bezpieczenstwa.

Rozwigzywac problemy matych sieci.

Modut Il — Switching, Routing and Wireless Essentials (SRWE) Podstawy przetaczania, routingu i sieci

bezprzewodowych

Sieci przetaczane.

Wirtualne sieci LAN (VLAN).

Routing miedzy VLANami.

Protokoty drzewa opinajgcego.

EtherChannel.

DHCP dla IPv4.

Bezstanowa autokonfiguracja adreséw w IPv6 i DHCP dla IPv6.
Redundancja bramy domysinej i First Hop Redundancy Protocols (FHRP).
Bezpieczenstwo sieci przetgczanych.

Podstawowa konfiguracja routera.

Sieci bezprzewodowe.

Wprowadzanie do routingu i routing statyczny.

Absolwent potrafi:
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Skonfigurowac sieci VLAN i routing miedzy sieciami VLAN, stosujac najlepsze praktyki dotyczace
bezpieczenstwa. X

Rozwigzywac problemy z routingiem miedzy sieciami VLAN na urzgdzeniach warstwy 3.

Skonfigurowaé nadmiarowos¢ w sieci przetgczanej przy uzyciu protokotu STP i EtherChannel.

Rozwigzywaé prob'lemy z EtherChannel w sieciach przetaczanych.

Wyjasnié, jak obstugiwaé dostepne i niezawodne sieci przy uzyciu dynamicznego adresowania i protokotow
zwielokrotnienia routera pierwszego przeskoku.

Skonfigurowac dynamiczng alokacje adreséw w sieciach IPv6.

Skonfigurowac sieci WLAN w wykorzystaniem WLC przy uzyciu najlepszych praktyk w zakresie bezpieczenstwa
warstwy 2.

Skonfigurowadé zabezpieczenia przetgcznika w ramach srodkdéw zaradczych przeciw atakom na sieci LAN.
Skonfigurowad routing statyczny IPv4 i IPv6 na routerach.

Modut 1ll — Enterprise Networking, Security, and Automation (ENSA) Sieci korporacyijne,

bezpieczenstwo i automatyzacja

Jednoobszarowy Open Shortest Path First (OSPF) v2.
Zagrozenia bezpieczeristwa we wspotczesnych sieciach.
Listy kontroli dostepu.

Translacja adreséw sieciowych.

Wprowadzenie do sieci rozlegtych (Wide Area Network — WAN).
Wirtualne sieci prywatne (VPN) i IPSec (IP Security).
Podstawy Quality of Service (jakos¢ ustug w sieciach IP).
Zarzadzanie siecia.

Projektowanie sieci.

Metodyka rozwigzywania problemaow.

Wirtualizacja sieci.

Automatyzacja w sieciach komputerowych.

Absolwent potrafi:

Skonfigurowa¢ jednoobszarowy protokdt OSPFv2 zaréwno w sieciach punkt-punkt, jak i wielodostepowych.
Wyjasni¢, w jaki sposdb ograniczy¢ zagrozenia i zwiekszy¢ bezpieczenstwo sieci, korzystajac z list kontroli
dostepu i najlepszych praktyk w zakresie bezpieczenstwa.

Wdraza¢ standardowe listy kontroli dostepu IPv4 do filtrowania ruchu i bezpiecznego dostepu
administracyjnego. '

Skonfigurowac ustugi NAT na routerze brzegowym, aby zapewni¢ skalowalnos¢ adreséw IPv4.

Wyjasnic¢ techniki zapewniajgce skalowalnos¢ adreséw i bezpieczny dostep zdalny dla sieci WAN.

Wyjasni¢, jak zoptymalizowad, monitorowac i rozwigzywad problemy z architekturami sieci skalowalnych.
Wyjasni¢, jak urzadzenia sieciowe implementujg QosS.

Wdrozy¢ protokoty do zarzgdzania siecig.

Wyjasni¢, w jaki sposéb technologie takie jak wirtualizacja, sieci programowalne i automatyzacja wptywajg na
rozwijajgce sie sieci.

Po szkoleniu uczestnicy otrzymali od Wykonawcy autoryzowane certyfikaty;

Wykonawca dostarczyt niezbedne autoryzowane materialy dydaktyczne do przeprowadzenia zajec
i potrzebne oprogramowanie/aplikacje.

Wykonawca zapewnit jedno podejsicie do egzaminu dla uczestnikéw. Do egzaminu podeszto 14 oséb.
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